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Elemente de specificitate ale turismului din Germania
Marian Alin Vlagioiu

Universitatea Romano-Americana, Anul I-AAT

Abstract

International tourism has been growing worldwide at substantial and sustainable rates in terms of both
tourist arrivals and tourism receipts. It demonstrated broad economic significance for tourism
destinations around the world. This review is carried out to describe factors determining international
tourist flow to international tourist destinations. The study gives insights to improve international
tourist arrivals and tourism receipts at tourism destinations worldwide by providing a comprehensive
summary of the results of various works of literature on international tourist flow to researchers, policy
makers and practitioners.

Cuvinte cheie: influenta, crestere, plan, economie, schimbare, globalizare

Introducere

Turismul international este un generator al locurilor de munca si, astfel, favorizeaza la reducerea
somajului pe plan mondial.

Articolul studiaza una din cele mai complexe industrii pe plan mondial. Aceasta s-a dovedit a fi industria
turismului. Tn secolul XXI, turismul apare ca un fenomen economico-social caracteristic societatii
moderne, influentat de dezvoltarea tehnologiilor informationale, a transporturilor, infrastructurii,
sistemelor tehnice din sectorul hotelier. Aceste schimbari au contribuit la cresterea gradului de
globalizare in cadrul industriei turistice mondiale. Cercetarile in domeniul turismului international
releva faptul ca turismul are un impact major asupra destinatiilor turistice, economiilor, culturilor si
mediului ambiant.

De remarcat ca, importanta industriei turismului creste atat la nivel national, cat si international, dar,
totusi, criza economica mondiala din ultimii ani a afectat si aceasta industrie.

Obiectivele lucrarii urmaresc:

e Nivel general de dezvoltare socio-economica
e Competitivitatea turismului in destinatia turistica

n articolul de fatd prezint nivelul general de dezvoltare socio-economici. Germania dispune de una
dintre cele mai puternice economii, a treia din lume ca marime, dupa Statele Unite si Japonia, dar si a
cincea din lume in ceea ce priveste puterea de cumparare si prima din Uniunea Europeana.

Importanta lucrarii de fata consta in faptul ca, industria turismului este intr-o continua schimbare si
actioneaza ca un factor stimulator al economiei mondiale, contribuind cu peste 10% la PIB- ul global.
Turismul international este un generator al locurilor de munca si, astfel, favorizeaza la reducerea
somaijului pe plan Mondial. (Aaron O’Neill 2021)



Din punct de vedere economic, Germania se numara printre cele mai dezvoltate tari din lume, cu un
nivel Tnalt al productiei si productivitatii, precum si al veniturilor, dar si cu un sistem perfectionat de
prestatii sociale si un standard ridicat de bunastare.

n acest capitol prezint importanta pe care o acordd Germania sectorului turistic si cum o campanie de
brand de tard, poate scoate in evidenta resursele naturale care se imbina cu o infrastructura turistica
de calitate. Ocupand locul al doilea la nivel mondial (dupa SUA), respectiv, prima pozitie pe plan
european, Germania este, conform Anholt-GfK Nation Brands IndexSM, unul dintre cele mai puternice
brand-uri de natiune.

n plus, Germania se numéara printre cele 20 de t&ri cu cel mai mare produs intern brut pe cap de
locuitor si este unul dintre principalii exportatori si importatori, depasit doar de China si Statele Unite
in ambele cazuri. PIB-ul Germaniei s-a ridicat la 3.332,23 mld euro. (Aaron O’Neill 2021).

Evolutia numarului de turisti internationali in ultimii 10 ani

Rezultatele arata, ca cel mai mare nivel al cheltuielilor din UE pentru turismul international s-a
inregistrat in randul germanilor, totalizand 80,9 miliarde EUR in 2018.

Importanta economica a turismului international poate fi masurata analizdnd proportia veniturilor
generate de calatoriile internationale in raport cu PIB; aceste date provin din statisticile privind balanta
de plati si includ atat calatoriile de afaceri, cat si calatoriile de agrement.

Nivelul cheltuielilor — turismul de loisir si turismul de afaceri:

Conform analizei Allensbacher Market and Advertising Media Analysis (AWA), Marea Baltica a fost cea
mai populara destinatie de vacanta pentru germani in 2020:

- Tn 2020, aproximativ 10,1% dintre germani au declarat ca au plecat in vacanta pe Marea Baltica in
ultimele 12 luni.

-in 2019, aproximativ 39,1 la suta dintre cei chestionati au luat (cel putin) o vacanta la baie sau la
soare n ultimele 12 luni.

Comparativ cu anii precedenti, popularitatea tipurilor de vacantad a ramas aproximativ aceeasi.
Bune practici care au adus plus valoare

in promovare, accentul s-a pus asupra acelor destinatii care prezintd deopotriva resurse cultural-etno-
folclorice valoroase si relevante pentru turism, cat, mai ales, si o infrastructurd corespunzatoare,
capabild sa raspunda nevoilor si intereselor turistilor sositi de pe pietele-sursa. Mizand pe cererea
crescanda pentru produse si servicii turistice originale si pentru experiente autentice, accentul s-a pus
pe destinatiile rurale, intarind, astfel, pozitia Germaniei ca destinatie turistica sustenabila

Circuitele tematice reprezinta in jur de 21 % din activitatea turistica a Germaniei, acopera o buna parte
din mediul rural si sunt printre favoritele turistilor independenti, care se deplaseaza cu masina, cu
motocicleta sau cu bicicleta. Promovarea a marsat pe varietate si a vizat 16 dintre rutele existente,
care acopera aspecte precum: istoria, gastronomia, artele si mestesugurile, arhitectura, precum si
natura si peisajele pitoresti.

Rezumand, accesibilitatea si sustenabilitatea sunt cele doua elemente centrale ale brandului turistic al
Germaniei, care imbina: city-break-urile si turismul cultural (cu produse turistice specifice alcatuite din:
evenimente, gastronomie, muzee, palate, parcuri si gradini, centre de conferinte si de congrese,
respectiv zone comerciale) cu vacantele de tip health & fitness (cu produse turistice specifice
constituite din: vacante active, plimbare/drumetie, cicloturism, vacante de familie, turism de cura



balneara sau de ingrijire/infrumusetare/tratament balnear, turism medical, turism de tip wellness
etc.).

Marile centre urbane atrag circa 44 % din cererea turistica din Germania. Video-clip-urile dedicate
oraselor si Germaniei Romantice au inregistrat aproape 19 milioane de vizionari, in timp ce paginile
web ale Patrimoniului Mondial UNESCO au avut peste 500.000 de vizualizari. Totodata, vacantele
active, turismul de sanatate si de tratament, respectiv insulele germane au fost promovate eficient,
generand o acoperire de aproape 800.000 de vizualizari ale materialelor tiparite si de peste 1,2
milioane de vizitatori unici online.

Concluzii

n concluzie, criteriile cheie in alegerea destinatiei de vacanta din urmatorii ani vor fi oricum nainte de
toate: siguranta sanitara, zonele neaglomerate, calitatea, sustenabilitatea, ecoturismul, preferate fiind
casele si apartamentele de vacanta, pensiunile si hotelurile mai mici. Dar si acestea, ca si hotelurile
mari, vor trebui, Tnainte de toate, sa inspire oaspetilor sentimentul ca acolo sunt in siguranta.

Succesul turismului rural german rezulta din interesul si din capacitatea sporita a autoritatilor
centrale/federale si regionale, precum si a comunitatilor locale de a dezvolta si a exploata sustenabil
resursele turistice oferite de mediul rural. in plus, investitiile in infrastructura turistica, dar mai ales de
sprijin aduc destinatiile rurale din Germania la un nivel de atractivitate si de competitivitate demne de
invidiat. Tn absenta problemelor de acces, este logic ca turismul german s& prospere.
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Solutii practice pentru diminuarea saraciei la nivel mondial

Andreea Florina STAN

Universitatea Romano-Americana, 1AIM

Abstract

Scopul lucrarii este de a analiza si documenta saracia si modalitatile de combatere a acesteia
la nivel international. Articolul este o revizuire literara ce imbina diverse surse bibliografice cu scopul
de a redacta eficient tematica prezentata.

Principalele cautari prezentate in lucrare sunt definirea saraciei, tipurile de saracie existente si
prezentarea solutiilor gasite referitoare la combaterea acesteia, printre care se numara crearea
locurilor de munca, accesul oamenilor la servicii de baza precum educatia sau serviciile medicale,
investitia in infrastructura etc.

Cuvinte cheie: sardcie, solutii, combatere, egalitate, sansa.

Introducere

Saracia reprezinta una dintre cele mai mari provocari sociale si economice cu care se confrunta
omenirea in zilele noastre. Desi numarul celor care traiesc in saracie extrema a scazut semnificativ in
ultimii ani, rata globald a saraciei ramane alarmant de ridicata, iar acest lucru reprezinta o problema
majora pentru dezvoltarea socio-economica a lumii. Saracia are efecte devastatoare asupra calitatii
vietii oamenilor, inclusiv asupra sanatatii, educatiei si accesului la resursele necesare pentru a duce o
viatd decentd. Tn acest context, este important s3 examindm si s aborddm problemele practice care
impiedica diminuarea saraciei si sa identificdm solutiile potentiale care ar putea ajuta la reducerea
sardciei si la imbunatatirea conditiilor de trai ale celor mai vulnerabili membri ai societatii noastre.

in acest eseu, vom analiza cateva dintre problemele practice care trebuie abordate pentru a face
progrese semnificative in reducerea saraciei. Vom examina aspecte precum accesul la educatie si
formare profesionald, infrastructura si serviciile de baza, piata muncii si angajarea, precum si alte
probleme legate de saracia rurala si urbana. De asemenea, vom explora si solutiile potentiale pentru
abordarea acestor probleme, inclusiv investitiile Tn educatie si formare profesionala, dezvoltarea
infrastructurii si serviciilor de baza, precum si politicile de promovare a angajarii si cresterea accesului
la pietele de munca.

Prin explorarea acestor probleme si prin oferirea de solutii pentru a le aborda, acest eseu isi propune
sa contribuie la imbunatatirea conditiilor de trai ale celor mai vulnerabili membri ai societatii noastre
si sa ajute la crearea unui viitor mai bun pentru toti.

Saracia reprezinta, la nivel mondial, una dintre cele mai raspandite probleme cu care omenirea se
confrunta in secolul XXI. Acest termen este adesea asociat cu “insuficienta veniturilor” sau face referire
la lipsurile de baza pe care unii oameni din diferite clase sociale le au. Majoritatea oamenilor privesc
,sardcia” ca pe o inegalitate mai mult decéat ca pe o situatie realad de insuficienta. Persoanele care se
definesc ,a fi saraci”, doar pentru ca nu au un lucru material considerat necesitate, nu folosesc
termenul in adevaratul lui sens.!

1 Christopher A. Sarlo, THE CAUSES OF POVERTY, 2019, p.1.



Saracia este clasificata pe mai multe etape si este definita prin mai multi factori. Populatia poate fi
caracterizata drept ,,saraca” din mai multe puncte de vedere. Lipsa anumitor elemente cheie din viata
unui om, precum alimentatia, sistemul de sanatate sau educatia conduc la un stil de viata precar, care
nu functioneaza intr-o societate consideratd normal3.?

Saracia este un fenomen raspandit la nivel global, regasit in special in tarile africane, dar nu numai, in
fiecare tara existand zone minoritare unde saracia persista. Tarile africane sunt considerate cele mai
sarace la nivel mondial. Chiar daca au facut progrese semnificative in imbunatatirea statisticilor de-a
lungul timpului, saracia ramane ridicatd, iar majoritatea tarilor africane pot fi caracterizate ca avand
venituri foarte mici comparativ cu alte state. Marea majoritate a oamenilor care trdiesc in Africa
subsahariana fsi castigd existenta din agricultura, ceea ce inseamna ca un dezastru natural, cum ar fi
seceta, le-ar putea ruina intreaga munca.’?

Saracia este rezultatul multor conflicte interne, care pot degenera si se poate ajunge la razboi.
Majoritatea conflictelor se regasesc in statele subdezvoltate din Africa, dar si in anumite tari din Asia,
precum Afganistan. Razboaiele reprezinta o problema reala la nivelul tarilor sarace, iar oamenii au cel
mai mult de suferit. Somajul dar si inegalitatile dintre comunitati conduc deseori la conflicte majore.
Pentru a reduce acest lucru este necesar sa se promoveze guvernarea incluziva, astfel incat oamenii sa
aiba parte de o economie normal3.*

Exista solutii pentru combaterea saraciei in locurile defavorizate, insa acestea necesita bani, timp si
in primul rand implicarea guvernelor statelor aflate intr-o situatie dificila. Un prim pas in reducerea
sardciei la nivel mondial ar fi crearea unui plan bine definit, cu cativa pasi esentiali care sa fie pus in
aplicare de aceste state sarace. Exista un numar mic de factori primari care ar putea conduce la
diminuarea saraciei.

Crearea locurilor de munca reprezintd, poate, una dintre cele mai bune sanse pentru a reduce saracia.
Tnsd, ca acest lucru s3 fie posibil, guvernele statelor trebuie s asigure cetatenilor locuri de munca
stabile, pe termen lung. Astfel, prin crearea locurilor de munca si asigurarea unui venit pentru cetateni,
economia tarii incepe sa creasca si sa se dezvolte intr-o directie optimista pentru statele respective.’

Un alt obiectiv esential pe care statele ar trebui sa-I aiba in vedere il reprezinta accesul oamenilor la
serviciile sociale de baza cum ar fi educatia sau accesul la serviciile medicale. Pentru copiii aflati Tn
mediul rural sansele de a fi saraci sunt mult mai mari fata de copiii din mediul urban. Educatia de
calitate este fundamentala pentru viata unui copil, oferindu-i cunostintele si abilitatile care il vor ajuta
sa se dezvolte pe viitor pentru a deveni un adult responsabil. Astfel, statul este obligat sa ofere copiilor
locuri prielnice unde sa invete, sa instruiasca profesorii si sa sparga barierele care 1i impiedica pe copiii
sdraci sd aibd acces la educatie. in cazul in care statele nu sunt capabile pentru realizarea acestor
obiective, exista ONG-uri care se ocupa in special cu acest lucru, avand rolul de a contribui si de a ajuta
statele cu resurse insuficiente.®

Totodata, oamenii din tarile sarace nu au acces la serviciile medicale de calitate, din cauza unor factori
atat interni cat si externi. Pozitia geografica, situatia financiara sau problemele politice pot reprezenta
un dezavantaj pentru aceste tari. Cetatenii sunt expusi la numeroase riscuri si pot contracta boli
periculoase ca urmare a faptului cd nu au un sistem de sdn&tate bine dezvoltat. Tnsd, existd o gam3
larga de solutii pentru a rezolva aceasta problema. Organizatiile non-guvernamentale, diferite fundatii

2 Jonathan Haughton, Shahidur R. Khandker, Handbook on Poverty and Inequality, Ed. World Bank Publications, 2009, p.1.
3 Victoria Monchuk, Reducing Poverty and Investing in People, The New Role of Safety Nets in Africa, 2014, p.15.

4 A se vedea https://www.nchi.nlm.nih.gov/pmc/articles/PMC1122271/, vizitat la 03.04.2023.

5 A se vedea https://www.americanprogress.org/issues/poverty/news/2014/09/17/97287/the-top-10-solutions-to-cut-
poverty-and-grow-the-middle-class/, vizitat la 03.04.2023.

& A se vedea https://plancanada.ca/5-ways-to-end-poverty , vizitat la 03.04.2023.
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sau voluntarii se pot capacita pentru a trimite diferite pachete medicale si echipamente in zonele
defavorizate, astfel ajutand la imbunatatirea situatiei medicale. Oamenii pot primi ingrijiri si consultari
gratuite oferite de catre Organizatia Mondialda a Sanatatii, astfel putand sa mearga la munca. Odata
ce exista forta de muncd, economia este in crestere, statele se pot dezvolta si pot deveni un mediu
prosper pentru cetateni, iar sdracia se va diminua.’

Pentru a diminua saracia la nivel global este necesara investitia in infrastructura, aceasta generand
locuri de munca. Investitiile n infrastructura ar putea extinde accesul persoanelor cu venituri mici la
conditii de viata mai bune. Drumurile rurale le ofera oamenilor sansa de a-si transporta marfa spre
piete si centre comerciale, iar profitul sa fie in crestere.® Dezvoltarea infrastructurii conduce la
diminuarea sardciei prin prisma faptului cd noi locuri de munca sunt create. intr-un mediu slab
dezvoltat, extinderea serviciilor publice de infrastructura ar putea reduce inegalitatea de sanse in
randul antreprenorilor, crescand astfel activitatea in comunitétile sarace.’

De asemenea, un factor major in reducerea saraciei il reprezintda modul in care resursele naturale sunt
gestionate, n special apa. Persoanele sarace din mediile defavorizate depind de cele mai multe ori de
agricultura, astfel procurandu-si hrana. Ceea ce ar fi de ajutor pentru aceste persoane ar fi accesul mai
bun la resurse si dezvoltarea zonelor rurale. in acest fel ei pot sa-si intretina familia si s comercializeze
ceea ce produc, astfel avand si un venit profitabil.'?

Schimbarile climatice sunt adesea considerate un mare dezavantaj atunci cand vine vorba despre
agricultura. Milioane de oameni traiesc din ceea ce produc in propriile gospodarii de cele mai multe
ori, astfel aceste schimbari bruste ar putea conduce la saracie extrema. Cu toate ca dezastrele nu pot
fi prevenite, ele pot fi micsorate. Comunitatile vulnerabile pot fi ajutate de catre stat sau de catre
organizatiile non-guvernamentale sa se pregateasca n cazul secetei sau in cazul inundatiilor. Tehnici
agricole ecologice, precum agricultura climatica, pastreaza solul vital, astfel terenurile se pot recupera
dupa un dezastru natural si sa se adapteze in conditii extreme. Prin acest lucru, oamenii nu ies in
pierdere in totalitate si pot continua s3-si asigure venitul din productiile din gospodaériile lor.!!

Un element care pare extrem de obisnuit pentru noi este apa, insa pentru unele persoane poate
reprezenta sansa de a iesi din sadracie. Apa reprezintd elementul de baza in viata oamenilor, fiind
totodata indispensabila si pentru agricultura. Exista zone extrem de sarace unde oamenii se trezesc in
fiecare zi fara sa aiba acces la apa potabila. Sursa multor decese o reprezinta apa contaminata care
este consumata Tn aceste zone subdezvoltate. Femeile si copiii petrec aproximativ jumatate de zi
colectand apa din zonele indepartate, unde aceasta este curatd, in loc sd mearga la serviciu sau la
scoald. in general, o mare parte din gospodarii depind de femei pentru a colecta apa potabild, acestea
renuntand la serviciu si astfel venitul familiei se micsoreaza. Pe langa femei, nici copiii nu sunt scutiti
de aceasta activitate. De cele mai multe ori, pierd zile de scoala sau chiar abandoneaza pentru a putea
sd-si ajute familia.!? Astfel, pentru a combate criza generat3 de lipsa apei sunt necesare solutii cat mai
practice. Una dintre cele mai eficiente solutii pentru a obtine apad curata in Africa o reprezinta
constructia fantanilor. Acestea trebuie sa aiba o adancime destul de mica, pentru a nu risca
contaminarea apei si au costuri relativ medii. Cu ajutorul donatiilor, fantanile pot fi construite in jurul
locuintelor, astfel ar scuti femeile si copiii de o problema majora. Reprezinta si o solutie pentru a

7 A se vedea https://borgenproject.org/improve-health-in-developing-countries/, vizitat la 04.04.2023.

8 A se vedea https://www.ilo.org/global/docs/WCMS 099513/lang--en/index.htm, vizitat la 04.04.2023.
9 Sumedha Bajar, The Impact of Infrastructure Provisioning on Inequality, p.2.

10 A se vedea https://borgenproject.org/10-ways-to-reduce-poverty-in-the-world/ , vizitat la 04.04.2023.
11 A se vedea https://www.concernusa.org/story/solutions-to-poverty/, vizitat la 05.04.2023.

12 A se vedea https://wholives.org/our-mission/mission/, vizitat la 06.04.2023.
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diminua saracia deoarece ambii membrii ar putea sa mearga la serviciu, iar venitul per familie s-ar
putea dubla.’

O solutie eficienta pentru a diminua saracia o reprezinta egalitatea intre persoane, indiferent de ras3,
etnie sau culoare. O problema majora pentru oameni, care duce la saracie, este marginalizarea.
Oamenii care reprezintd o minoritate intr-o comunitate sunt adesea marginalizati si ajung sa trdiasca
de la o zi la alta. Astfel, pentru ca un stat sa nu ajunga in pragul saraciei, trebuie sa implice in mod egal
cetatenii si s& ofere locuri de munca cat mai accesibile pentru fiecare in parte.'

Tn urm3 cu sase ani, Banca Mondiald estima faptul ca sdricia la nivel global va scidea sub 10%.
Statisticile au aratat o scadere a sardciei la nivel mondial pana in anul 2020. Odata cu declansarea
pandemiei de Coronavirus, lucrurile au Tnceput sa se schimbe in sens negativ. Pandemia a avut un
impact major asupra lumii, implicit asupra saraciei, majoritatea tarilor fiind afectate, iar economia
acestora aflandu-se intr-o continud scidere.'

n Europa, pandemia a I3sat urme devastatoare, multi oameni pierzandu-si locurile de munca si multe
afaceri au fost inchise. Tn acest sens, Uniunea Europeand incearcd si vina in ajutorul celor rdmasi
someri si totodata Tncearca sa salveze Europa de la saracie. Unul dintre sectoarele cele mai afectate in
urma crizei Covid-19 este turismul. Astfel, Uniunea Europeana a introdus o serie de masuri ajutatoare
pentru a sustine industria in aceste vremuri grele, dar si un pachet pentru a reporni turismul european.
Pentru a nu duce lipsa de hrana sau produse de baza, Uniunea Europeana a aprobat masuri de urgenta
pentru a ajuta pescarii si fermierii sa nu-si intrerupa activitatea si sa poata distribui in continuare
produsele. Prin toate deciziile luate pana acum, Uniunea Europeana incearca sa sustind economia
Europei pe timpul pandemiei si, de asemenea, incearca sa puna in practica solutii pentru a diminua
sdricia pe intreg continentul.'®

n cazul Africii, lupta contra sardciei a fost mereu dificil3, ins§ pandemia a accentuat si mai tare acest
aspect. Conform Bancii Mondiale, cea mai afectatd regiune, in urma pandemiei, a fost Africa
subsahariana. Astfel, guvernele statelor trebuie sa gaseasca rapid solutii practice pentru ca saracia sa
nu fie resimtitda mai mult. Guvernul Africii de Sud a inceput sa ia masuri in acest sens, lansand un
instrument digital numit HealthCheck pentru a le oferi oamenilor sansa de a se autoevalua in cazul in
care au nevoie. Desi nu toata lumea beneficiaza de aceasta platforma deoarece nu au acces la un
telefon mobil, pentru trei sferturi din populatie este foarte utild, avand in vedere ca majoritatea nu au
acces la un sistem medical de calitate. Cu toate ca pandemia de coronavirus ameninta populatia
africana si totodatd economia, diferite ONG-uri si-au oferit sprijinul pentru a ajuta familiile aflate intr-
o situatie dificilda. Chiar daca exista o lupta acerba impotriva saraciei, aceste fundatii, impreuna cu
voluntarii, vin in ajutor si incearcd pe cat posibil sa limiteze povara economica.!”

Cand vine vorba despre diminuarea saraciei este necesar ca oamenii si guvernele sa colaboreze, iar cu
ajutorul organizatiilor non-guvernamentale pot gasi solutii care sa poata fi cu adevarat puse in aplicare.

Concluzie

n concluzie, sirdcia rdmane una dintre cele mai rispandite probleme la nivel mondial in secolul XXI.
Este o stare de insuficienta materiala si sociala care afecteaza milioane de oameni, in special in tarile
sarace si in comunitatile marginalizate. Saracia este rezultatul unui complex de factori, cum ar fi lipsa
accesului la servicii de baza, conflictele interne, inegalitatile sociale si schimbarile climatice.

13 A se vedea https://thelastwell.org/2019/05/ways-to-get-clean-water-in-africa/ , vizitat la 06.04.2023.

14 A se vedea https://www.concernusa.org/story/solutions-to-poverty/, vizitat la 04.04.2023.

15 A se vedea https://blogs.worldbank.org/opendata/march-2021-global-poverty-update-world-bank, vizitat la 04.04.2023.
16 A se vedea https://www.europarl.europa.eu/news/en/headlines/priorities/eu-response-to-
coronavirus/202006255ST082007/covid-19-10-things-the-eu-is-doing-for-economic-recovery , vizitat la 05.04.2023.

17 A se vedea https://borgenproject.org/south-african-poverty-and-covid-19/, vizitat la 05.04.2023.
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Combaterea saraciei necesita un efort colectiv, cu implicarea guvernelor, organizatiilor non-
guvernamentale si a comunitatilor locale. Printre solutiile eficiente se numara crearea locurilor de
munca stabile, asigurarea accesului la servicii sociale de baza, investitia Tn infrastructura, gestionarea
sustenabila a resurselor naturale si promovarea egalitatii intre persoane.

Desi au fost realizate progrese in reducerea saraciei la nivel global, pandemia de COVID-19 a adus noi
provocari si a intarziat eforturile in aceasta directie. Este necesara o abordare integrata si solidaritate
internationala pentru a contracara efectele pandemiei si pentru a reconstrui economiile afectate.

Saracia nu este doar o problema de insuficienta materiala, ci si de privare de drepturi fundamentale si
o limitare a potentialului uman. Prin adoptarea unei abordari integrate, prin investitii in educatie,
sanatate, infrastructura si o guvernare inclusiva, putem construi o lume mai echitabila si mai prospera
pentru toti oamenii.
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Abstract. As is known, human resource management is a cyclical process that “begins” and “ends” to
“start over” with each of its components. According to many specialists, nowadays, “beginning” means
activities of recruitment and selection of human resources, these activities being perceived as one
among the keys to organizational success. The main goal of this paper is to find out which are the main
policies in recruitment and selection of human resources and to analyze one of the best implemented
practices in Romania.

Cuvinte cheie. Politici, HR, selectia, recrutare, angajati

Introducere

Pentru orice organizatie, resursele umane reprezinta nucleul in jurul carora graviteaza toate celelalte
resurse (materiale, financiare, informationale), iar problemele care privesc recrutarea, selectia,
instruirea, perfectionarea, evaluarea, recompensarea si motivarea sunt principalele directii de
cercetare a managementului resurselor umane.

Recrutarea si selectia resurselor umane, potrivit multor specialisti in domeniu, sunt unele dintre cele
mai importante activitati-cheie intr-o organizatie, care, nemijlocit, asigura succesul acesteia. De ce?
Pentru ca cea mai importanta resursa, pe care o are o organizatie, este resursa umana. Angajatii sunt
platiti pentru a indeplini o serie de actiuni, operatiuni si sarcini, care duc ulterior la anumite rezultate.
Si, daca ar fi sa analizdm mai in detaliu, aceste rezultate depind direct proportional de nivelul de
performanta al angajatilor, de nivelul lor de pregatire, de abilitatile si capacitatile lor, de necesitatile,
viziunile si aspiratiile acestora.

Factorii mentionati sunt importanti si trebuie luati in calcul Tn raport cu rezultatele asteptate si cu
specificul posturilor vacante. O buna recrutare permite unei companii sa angajeze persoane ale caror
aptitudini sunt foarte apropiate sau chiar suprapuse cerintelor postului. Ea presupune cd acea
companie sa propuna spre ocupareunul sau mai multe posturi de munca de un anume profil, iar piata
fortei de munca sa ofere indivizi cu aptitudini diverse, capabili oricand sa fie angajati. Astfel, evaluarea
si identificarea candidatilor potentiali potriviti posturilor disponibile pot preveni o serie de pierderi
pentru firma, precum ar fi pierderi de timp, costuri financiare aditionale, aparitia unor conflicte intre
angajati si nu doar.

Ce reprezinta o politica de recrutare?

O politica de recrutare este un cadru ce contureaza in mod explicit totalitatea de metode si practici de
recrutare ale unei companii. Scopul acesteia constd in promovarea coerentei, transparentei,
conformitatii si a respectarii legilor si a legislatiei muncii. Cert este ca nicio afacere nu poate activa si,
totodata, prospera economic farda o politicd de recrutare conturata si, mai mult decat atat,
implementata.
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Multi afaceristi, din nestiinta, considera procesele de recrutare si selectie ca fiind adiacente functiilor
de baza ale afacerii. Aceste procese sunt unele dintre cele mai importante functii din orice organizatie,
indiferent de dimensiune sau domeniu, dat fiind faptul ca angajarea candidatilor potriviti posturilor
este cruciala pentru succesul oricarei afaceri. Respectiv, procesul de selectare a potentialilor angajati
este unul cheie.

Orice organizatie, la un anumit moment, se intdlneste cu procese legate de restructurare
organizationald, extindere, concedieri si pensionari si este un lucru firesc, pentru ca totusi discutam
despre factorul uman. Pentru a face fata acestor procese este nevoie de o politica de recrutare bine
conturata, care ar evita luarea unor decizii slabe si ineficiente.

in esentd, o politicd de recrutare se bazeazd pe standardele, procedurile, filozofia si valorile unei
companii. Reiesind din aceste elemente esentiale, procesele de recrutare si selectie au loc mult mai
eficient, din motivul ca fiecare angajat se aliniaza sau nu acestora. Cu alte cuvinte, este mult mai usor
sa recrutezi persoane ghidate de valori similare celor ale companiei, si care aspira la filozofia firmei.

Recrutarea si selectia sunt pasii, la care se va recurge inevitabil, scopul fiind de a atrage, califica side a
angaja noi persoane. Este firesc ca operatiunile aferente acestor procese sa difere de la caz la caz, cu
toate ca anumite etape pot fi standardizate.

in mod traditional, existd sapte pasi de bazd intr-un proces de recrutare si selectie:
Recrutare realizatd intern

Multe organizatii aleg sa 1si faca publicitatea postului vacant intern, in interiorul companiei, adica din
resurse umane proprii, Thainte de a posta in orice sursa externa. Acest tip de recrutare reprezintd o
sursa excelenta de talente, mai ales pentru companiile mari unde pot fi regasiti angajati ce 1si doresc o
carierad aici.

Recrutarea externd

La aceasta etapa, postul este de obicei difuzat printr-un numar de panouri de locuri de munca (platite
si gratuite) si canale de candidati. Procesul se deruleaza rapid, deoarece lucreaza concomitent o echipa
de recrutare care interactioneaza cu candidatii.

Monitorizarea aplicatiilor tematice

Echipa de recrutare examineaza cererile candidatilor in mod direct si prompt, la momentul
receptionarii acestora. Ulterior, recrutorul selecteaza candidatii in baza criteriilor discutate din start cu
managerul de resurse umane. Screening telefonic sau video: recrutorul va aranja o proiectie telefonica
sau video cu candidatii care se incadreaza in calificarile initiale. O selectie suplimentara va fi facuta in
acest moment pentru a determina care candidati vor trece mai departe in procesul de intalnire cu
managerul sau echipa de angajare.

Teste de selectie

Testele de angajare, testele psihometrice pentru recrutare si alte teste de selectie nu sunt neobisnuite
in multe procese de selectie. Acestea ajuta, de obicei, la testarea nivelului de calificare, experienta si
potrivirea culturala a unui candidat pentru a ajuta la restrangerea selectiei candidatilor.

Interviu in persoand

Multe procese includ unul sau mai multe interviuri in persoana cu candidatii. Acestea sunt de obicei
tinute cu managerul sau echipa de angajare si sunt coordonate de recrutor.

Verificdri de referintd
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Verificarile de referinta ar trebui sa fie un ultim pas standard in orice proces de recrutare. Acestea fi
ajuta pe factorii de decizie sa verifice abilitatile si experienta candidatilor pentru a evita frauda si
pentru a asigura calitatea angajarii.

Daca ar fi sa trecem in revista etapele prezente in procesele de recrutare si selectie, acestea ar fi aratat
astfel. (Figura 1.)

| | Cerere de recrutare |
7 I Decizie de recrutare |
3 | Definirea postului |
4 I Definirea profilului |
5 I Prospectare interna |
6 I Cautare de candidaturi externe |
¥ I Preselectia candidaturilor |
8 | Chestionar |
9 I Interviu |
10 l Teste |
11 I Decizie |
12 | Negociere conditii de angajare |
13 | Semnarea contractului individual de munca |

Figura 1. Etape in procesul de recrutare si selectie a candidatilor'®

Avand atat de multi pasi ai procesului de recrutare si un anume grad de personalizare intre companii,
este important ca echipele antrenate in proces sa dezvolte politici privind recrutarea si selectia
candidatilor. Companiile dezvolta de obicei politici Tn jurul fiecaruia dintre acesti pasi ai procesului de
recrutare pentru a stabili coerenta si pentru a se asigura ca toti candidatii sunt evaluati in mod egal.

Achizitia de talente ca metodd durabila de recrutare si selectare

18 “Managementul Resurselor Umane”, Lefter V.,Deaconu A., PRO Universitaria, Bucuresti, 2012, p.99
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Achizitia de talente are tangente directe cu strategiile, tacticile si procesele de identificare, recrutare
si retinere a resurselor umane de care are nevoie o companie. Aceasta include dezvoltarea,
implementarea si evaluarea programelor de aprovizionare, recrutare, angajare si orientare.

Achizitia de talente este o strategie generald de afaceri si de resurse umane care ia in considerare
obiectivele pe termen lung ale unei organizatii si recunoaste ca oamenii (sau talentul) pot juca un rol
imens n succesele viitoare ale unei companii. Spre deosebire de simpla ocupare a posturilor vacante,
achizitia de talente este un proces continuu care tinde sa identifice si sa verifice candidatii adecvati
pentru posturi de nivel executiv, roluri de conducere si locuri de munca care necesita pregatire
specializata.

Procesul de angajare a talentelor implica adesea mai multi pasi pe parcursul mai multor luni. Dar, in
general, poate fi organizat in 6 pasi:

1. Aprovizionare si generare de clienti potentiali

Tncepand cu o descriere irezistibild a postului, ai incepe s3 identifici retelele sociale, evenimentele si
conferintele din industrie, forumurile online si comunitatile in care se aduna specialisti din industria
ta. Acolo, puteti face legatura, construi relatii si va puteti face cunoscute nevoile de talent. Procedand
astfel, veti genera un numar mare de candidati promitatori si un canal si mai puternic de angajari
potentiale.

2. Recrutarea si atragerea

Construirea unui brand puternic al companiei, promovarea culturii dvs. unice de companie si
proiectarea unui pachet de compensare competitiv sunt componente cheie ale atragerii si pastrarii
vedetelor din industria dvs. Gestionarea relatiilor cu candidatii este de asemenea, ceea ce inseamna:
crearea unei experiente pozitive pentru candidati, curtarea clientilor potentiali si pastrarea contactului
Ccu cei care nu se potrivesc perfect acum, dar ar putea fi in viitor.

3. Interviu si evaluare

Identificati cele 3-5 sarcini esentiale pe care le cere postul si indicatorii cheie de performanta care vor
ajuta la definirea succesului. Apoi, puteti construi intrebarile de interviu bazate pe comportamente,
cum ar fi ,,Ce ati ficut pentru a ...?” Indreptati-va spre intrebari care sustin capacitatea candidatilor de
a rezolva probleme, de a fi plini de resurse. De asemenea, puteti evalua candidatii folosind alte
instrumente: un test de abilitati (cum ar fi un esantion de scriere sau o sarcind de programare), o
evaluare a personalitatii sau cognitive sau o prezentare demonstrata sau aproape.

4. Verificarea referintelor

Multi manageri de angajare omit acest pas, dar verificarea referintelor unui candidat va poate
consolida sentimentul instinctiv despre potrivirea unui candidat. Validati-va alegerea verificand
referintele pentru a vedea daca exista preocupari sau impresii finale pe care este posibil sa le fi ratat.
Daca referinta este de acord ca candidatul are caracterul si calificarile pe care le cautati, sunteti gata
sa incepeti sa faceti oferte.

5. Efectuarea selectiilor finale

Aveti un sistem de selectare dintre cei mai puternici candidati. Utilizati software de urmarire si
evaluare a persoanelor sau un sistem intern de notare - atat pentru propria echipa de talent, cat si
pentru orice alte parti interesate implicate in luarea deciziilor.

6. Angajare si integrare

Desi angajarea si integrarea nu intra neaparat in responsabilitatile echipei de achizitie de talente, este
cu siguranta ultimul si ultimul pas al angajarii talentelor de top. Retineti ca un proces puternic de

14



integrare poate crea sau intrerupe o noua relatie cu angajatul, asa ca pregatiti-va si eficientizati acest
proces cat mai mult posibil Tnainte ca noul dvs. angajat sa isi inceapa activitatea.

Studiu de caz: Zentiva Romania

Pe scurt despre companie. Zentiva reprezintd o companie farmaceutica ce fsi are sediul in Praga,
Republica Ceha. Obiectul de activitate a companiei consta in dezvoltarea, producerea si
comercializarea unei game variate de medicamente fara prescriptie si generice. La moment, Zentiva
reprezinta un grup ce detine trei fabrici de productie si are peste 4500 de angajati in intreaga Europa.

n ultimele dous luni, aceastd companie a inregistrat realizdri uimitoare in toat3 Europa, astfel incat
”cinci tari au fost certificate ca fiind un loc minunat de munca, iar Zentiva Romania a primit certificarea
internationald TopEmployer. Aceasta certificare atesta faptul ca acest grup are o cultura centrata, in
prim plan, pe oameni, apreciaza talentul si diversitatea, in acest moment in Zentiva Romania lucrand
4 generatii de angajati in acelasi timp.”"

Zentiva si achizitia de talente. Zentiva a pus un accent considerabil pe achizitia de talente orientat catre
generatia Z, aceasta fiind considerata substanta activa in industria farma.

n acest sens, a fost elaborat proiectul ”Zentiva University Z Generation” — un accelerator de experiente
pentru tineri si studenti care tind sa inceapa o cariera in industria farmaceutica. Printre cele mai
importante obiective ale acestui proiect au fost cresterea nivelului de pregatire practica a tinerilor, dat
fiind faptul ca majoritatea nu erau bine pregatiti din acest punct de vedere; si ocuparea celor 20 de
posturi vacante la nivel de entry-level cu absolventi competenti si entuziasmati.

Acest proiect a contribuit la fortificarea imaginii de angajator a companiei, la atragerea noilor talente
si laimplementarea strategiei de dezvoltare a companiei Zentiva.

Avand la baza o strategie de dezvoltare de durata, proiectul "Zentiva University Z Generation” a fost
bine planificat si etapizat, astfel incat interactiunea dintre tineri si companie sa fie cat mai placuta si
productiva. Acesta a fost demarat pe parcursul a patru luni, in perioada mai-august 2019, in cursul
carora au fost implementate cele cinci etape initial planificate.

Prima si una dintre cele mai importante etape a fost etapa de promovare a proiectului. Managerul de
proiect a adopatat aici o “promovare de tip 360 de grade” aplicand toate optiunile posibile de a intra
n contact cu potentialii candidati. Luna martie a fost dedicata acestei etape in cadrul careia a avut loc
participarea la targul de specialitate Angajatori de top, totodatd, a avut loc promovarea prin
intermediul platformei Hipo.ro si nu in ultimul rand a avut loc o interactiune directa cu facultatile de
specialitate, care, la randul lor, promovau acest proiect prin canalele sale de comunicare.

Cea de-a doua etapa a constat in selectia potentialilor candidati prin intermediul platformei Hipo.ro si
a comunicarii pe e-mail. Drept rezultat, din cele 1 000+ de aplicatii ale candidatilor au fost organizate
o serie de interviuri de grup cu aproximativ 90 de candidati, drintre care 55 de tineri au fost selectati
pentru programul de invatare practica. La baza selectiei au fost trei criterii principale:

e Studentii erau n ani terminale sau master
e Studii de specialitate pe domeniile cautate si vizate de internship
e Participarea activa la activitatile extra-curriculare

n cea de-a treia etapa urma acceleratorul de invitare demarat in perioada 15 iulie-1 august. in aceste
3 sdaptamani, tinerii insuseau noi cunostinte si aveau posibilitatea de a testa practic aceste cunostinte.
Participantii, care s-au remarcat prin participare, implicare si rezultate, au participat la selectia final3,

19 Sursa: site-ul oficial Zentiva Romania https://www.zentiva.ro/careers
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participand la interviurile cu sefii de departamente in care activau, urmand sa incheie contracte de
angajare pe termene de 6-12 luni.

La finalul proiectului, au fost angajati 20 de tineri competenti si potriviti pentru fiecare post vacant.
Astfel, prin acest proiect, toate obiectivele au fost indeplinite si prin urmare au fost angajate cele mai
potrivite persoane, care isi doresc dezvoltarea carierei in Zentiva si pot aduce plus valoare companiei.

Rezultatele proiectului Zentiva University?° pot fi rezumate la urmétorii indicatori de performanta:

e Numarul de aplicanti la programul Zentiva University: tinta a fost de 500 de aplicatii, Tn
realitate au fost 1 000 de participanti

e Numarul de participanti la interviuri: 200 target vs. 90 intervievati

e Numarul de participanti la accelerator: 40 target vs. 55 participanti

e Numarul de interni angajati pentru 6-12 luni: 15 target vs 20 interni angajati

e Rata de retentie in randul acestor angajati a fost de 96%, iar 70% au avut contributii
semnificative in dezvoltarea companiei

Concluzii

Resursa umana a fost si rdmane a fi una dintre cele mai importante resurse ale unei companii si
calitatile profesionale, dar si cele personale pot determina impactul pe care aceasta o are in cadrul
organizational.

Studiul de caz Zentiva Romania demonstreaza ca succesul companiei depinde in mare parte de oamenii
potriviti aflati Tn pozitiile potrivite. Chiar daca merge vorba despre tineri si absolventi, care nu au o
buna pregatire practica, Zentiva a demonstrat ca si tinerile generatii pot aduce o mare plus-valoare,
daca tinerii sunt bine instruiti si integrati Tn companie in mod caatare.

Achizitia de talente — una dintre principalele directii in procesele de recrutare si selectie ale Zentiva —
s-a dovedit a fi eficienta, mai ales tinand cont de faptul ca aceasta companie si-a propus sa le identifice
inca de pe bancile universitatii si sa le creasca la nivel intern.

Consider ca asemenea proiecte, care de fapt reprezinta un program de internship, ar trebui sa fie
implementate in toate companiile mari, si nu doar, pentru ca, la nivel global pentru o companie,
angajatii tineri ar reprezenta un avantaj competitiv, exprimat prin idei noi, forte noi si o productivitate
sporita. Prin urmare, programele de internship nu reprezinta o simpla metoda de recrutare si selectie,
ci pot fi considerate drept o directie a strategiei de dezvoltare organizationala.
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Abstract: Although security is a crucial part of both application and web development, it is simple to
neglect it in the haste to make everything function properly. The presentation's main objective is to
highlight the most crucial security issues to consider while creating websites and to provide advice on
how to protect your servers, software, and data.

In order to create solutions for these online security difficulties, developers need to have a solid
understanding of what drives hackers and their most popular attack vectors. These security insights
will help developers create secure applications that safeguard both the application and the user. Learn
about human concerns including the drawbacks of user trust, the necessity of limiting privileges, the
importance of encrypting everything, and more. After that, look into software-related issues including
public vs. private data, field verification, authenticating every interaction, and the significance of
presuming that your defenses will be compromised.

Keywords: threat models, credential attacks, SQL injection, cross-site scripting, cybersecurity
awareness, safety, security, web security, database programming

Introducere

Cand deschidem o aplicatie sau un site web pe telefon sau computer, ultimul lucru pe care il avem in
minte ar trebui sa fie daca il putem utiliza in siguranta. Avem o asteptare rezonabila ca oricine a creat
un serviciu digital pe care il accesam si-a facut diligenta necesara si a facut toate eforturile pentru a ne
proteja pe noi, utilizatorii sai, de vatamari.

Securitatea este unul dintre acele lucruri foarte importante este foarte usor de uitat cand ni se ofera
timp minim si bugete minime pentru a construi servicii online complexe pe care angajatii nostri si
clientii nostri si utilizatorii nostri se asteapta.

Abordarea problemelor de securitate pare adesea nebuloasa si consumatoare de timp si devine cu
usurinta unul dintre acele lucruri care trebuie abordate mai tarziu de altcineva, daca timpul o permite.

Este esential ca toti dezvoltatorii web sa invete securitate. Daca construim site-uri web de orice fel,
aveti nevoie de securitate. Nu este o caracteristica optionald precum fnvatarea unui nou cadru
JavaScript.

Amenintarile online sunt reale, iar consecintele ignorarii lor pot fi grave. Securitatea nu poate fi o idee
ulterioara. Trebuie luata in considerare de la etapele incipiente ale planificarii proiectului pana la
lansarea unui site web si nu numai. Fara o impamantare ferma, poate fi usor sa facem greseli care ne
lasa vulnerabili.

Tn acestd prezentare, vom discuta despre elementele fundamentale ale securitétii web pentru a va
oferi aceasta baza, despre securitate prin intelegerea principiilor generale care ghideaza toate lucrarile
de securitate, iar apoi vom deveni mai specifici analizdnd cele mai bune practici pentru a preveni
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vulnerabilitatile si cele mai frecvente atacuri, astfel incat sa stiti cum sa ne protejam site-ul web de
acestea.

Importanta securitatii

Securitatea este unul dintre subiectele cel mai des discutate in lumea serviciilor de centre de date. Dar
de ce este atat de importanta securitatea?

Importanta securitatii este greu de exagerat. Dar, aruncand o privire mai atentd la motivul pentru care
securitatea este atat de importanta, devine clar de ce atat de multe companii investesc atat de multe
resurse pentru a-si pastra instalatiile si datele in siguranta.

Securitatea cultiva constientizarea situatiei si mentine echilibrul. Fara securitate, indivizii devin adesea
multumiti si rateaza comportamentul neobisnuit al civililor, al angajatilor si al celor din jur.
Constientizarea este o activitate continua, iar oamenii vor sa faca ceea ce trebuie, asa ca securitatea
ghideaza o cultura pozitiva si proactiva.

Ce este securitatea?

n acest proiect, ne vom concentra pe securitatea unei industrii specifice, dezvoltarea web. Ce face un
site web sigur? Cand serverul web si toate aplicatiile sale sunt protejate si ferite de vatamari.

Site-urile web necesita o atentie speciald. Sunt de profil inalt. De fapt, ei sunt principala fata publica a
unei companii. Ei reprezinta marca. Site-urile web permit organizatiilor sa interactioneze cu utilizatorii
si, Tn unele cazuri, ofera o sursa majora de venituri. Nu este neobisnuit ca un site web sa fie intreaga
companie. Utilizatorii trebuie sa aiba incredere ca site-urile web isi vor pastra informatiile in siguranta.

De ce conteazd securitatea?

Sa vorbim de ce este importanta securitatea. Este usor sa configuram un site web de baza. Scriem un
pic de HTML, addaugam un pic de CSS, ne inscriem pentru un plan de gazduire si voila, avem un site
web.

Si cu un site simplu nu exista multe probleme de securitate. Utilizatorii interactioneaza cu site-ul
tastand o adresa URL sau facand clic pe linkuri, iar paginile pe care le vad sunt aceleasi de fiecare data.

Acest lucru ne poate oferi impresia ca noi functii si tehnologii pot fi adaugate la pagini HTML simple la
fel de usor. De-a lungul timpului, poate decidem sa adaugam ceva JavaScript, sa utilizam PHP pentru a
crea pagini dinamice, sa stocam date in cookie-uri sau sa ne conectam la o baza de date backend.

Cu toate acestea, este important sa recunoastem ca, pe masura ce un site incorporeaza noi functii,
creste in complexitate si castiga probleme de securitate. Noile functii pot introduce capacitatea de a
efectua actiuni la care nu va asteptati. De fapt, hackerii scaneaza internetul cautand servere web care
sunt configurate de Tncepatori sau care utilizeaza tehnologii sau configuratii pe care le pot exploata.
Nu trebuie sa fie la tastatura sau sa decida sa va vizeze in mod specific, ei scriu cod care face scanarea
si piratarea pentru ei. Un hacker este capabil sa exploateze o slabiciune, sa poata face modificari site-
ului dvs., sa fure date sau sa preia controlul complet asupra serverului. Consecintele potentiale pentru
esecul de a securiza un site web includ furtul de bani, furtul de identitate, furtul de date, spionajul,
spam-ul, jena, pierderea accesului sau pierderea controlului.

Modele de amenintare

n calitate de dezvoltator web, cea mai importanta parte a constientizarii securitatii este evaluarea
potentialelor amenintari la adresa site-ului dvs. Procesul de evaluare a potentialelor amenintari de
securitate se numeste dezvoltarea unui model de amenintare. Modelele de amenintare sunt unice
pentru fiecare persoana sau organizatie.
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Cele mai frecvente tipuri de atacuri

Viata de astazi a devenit mult mai confortabila datorita diverselor dispozitive digitale si internetului
care le sustin. Exista un revers pentru tot ceea ce este bun si asta se aplica si in lumea digitala de astazi.
Internetul a adus o schimbare pozitiva in vietile noastre de astazi, dar odatad cu aceasta, exista si o
provocare enorma in protejarea datelor dumneavoastrd. Acest lucru da nastere unor atacuri
cibernetice.

Atacurile cibernetice au mai multe efecte negative. Atunci cand se efectueaza un atac, acesta poate
duce la incalcari ale datelor, ceea ce duce la pierderea sau manipularea datelor. Organizatiile sufera
pierderi financiare, increderea clientilor este ingreunata si exista daune reputatiei. Pentru a pune capat
atacurilor cibernetice, implementam securitatea cibernetica. Securitatea cibernetica este metoda de
a proteja retelele, sistemele informatice si componentele acestora impotriva accesului digital
neautorizat.

Exista multe varietati de atacuri cibernetice care au loc in lume astazi. Daca cunoastem diferitele tipuri
de atacuri cibernetice, ne este mai usor sa ne protejam retelele si sistemele impotriva acestora.

Tipuri de atacuri si acreditdri

Acreditarile sunt o caracteristica standard a fiecarui site web. Dezvoltatorii folosesc acreditarile pentru
a configura serverul si pentru a incarca cod. Utilizatorii au acreditari care le permit sa se autentifice in
zonele protejate prin parola ale site-ului. Acreditarile pot oferi unui atacator acces usor pentru a face
rau.

Exista mai multe atacuri care pot fi facute asupra acreditarilor. Exista furt de acreditari, atac cu forta
bruta, atacuri de dictionar si umplere de acreditari. Furtul de acreditari este destul de simplu. Cineva
ne descoperd numele de utilizator si parola.

De asemenea, ar trebui sa fim atenti la trimiterea parolelor prin e-mail. Exista o mica amenintare ca
acesta sa fie vazut in tranzit, dar amenintarea mai mare este in depozit. E-mailurile sunt arhivate,
stocate ani de zile si pot fi cautate. Securitatea noastra va depinde de datele stocate pe computerul
altcuiva.

Incalcérile de date sunt cea mai comuna sursa de furt de acreditdri. A devenit obisnuit ca o intreaga
bazd de date de acreditari de utilizator sa fie expusa. Aceste baze de date sunt valoroase pentru
hackeri. Sunt partajate si vandute Tnainte de a deveni in cele din urma disponibile public.

Sperdm ca parolele din baza de date sunt bine criptate si nu in text simplu, dar chiar si parolele criptate
pot fi descoperite daca un hacker are suficient timp si motivatie. Un atac cu forta bruta este atunci
cand un atacator foloseste software pentru a incerca fiecare combinatie de caractere pentru a ghici o
parold. Este incercare si eroare. Ei ar putea incerca un atac cu forta bruta impotriva unei pagini de
conectare sau, daca au o baza de date de parole criptate dintr-o incalcare a datelor, pot incerca sa
forteze pe fiecare dintre ele executand presupuneri printr-un algoritm de criptare pana cand un
rezultat se potriveste cu parola criptata.

Parole puternice

Dezvoltatorii trebuie sa fie inteligenti in privinta parolelor pentru a se proteja impotriva atacurilor de
acreditari. Urmatoarele sfaturi sunt bune pentru toata lumea, dar sunt deosebit de importante atunci
cand parolele sunt folosite pentru a administra servere. Ar trebui sa utilizati parole lungi cu cel putin
12 caractere. 12 este un minim. 15 caractere sau mai mult ar fi chiar mai bine. Este bine sa folosim
varietatea caracterelor, litere mari, minuscule, numere si simboluri, dar varietatea nu este la fel de
importanta ca lungimea.
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O greseala comuna este sa credem ca o parolad scurta si complexa este mai sigura decat una simpla
lunga. Orice parola de opt caractere, chiar si una cu varietate de caractere poate fi descoperit prin
incercare si eroare in mai putin de trei ore. O parola de 12 caractere care utilizeaza toate literele mici
ar dura doua saptamani, dar daca folositi atat lungimea cat si varietatea impreuna, atunci o parola de
12 caractere ar dura 9000 de ani.

De asemenea, ar trebui sa evitdm modelele si cuvintele din dictionar. Stim deja ca hackerii le incearca
mai ntai. Este deosebit de important sa nu reutilizam niciodatad parolele. Acest sfat se potriveste cu
principiul cel mai mic privilegiu. Fiecare parola poate fi vazuta ca o cheie care acorda privilegii de acces
si care ar trebui sa deblocheze doar ceea ce este necesar pentru a finaliza treaba. Gandeste-te asa.

De fiecare data cand reutilizam o parol3, 1i oferi acelei parole mai multe privilegii. Parolele unice previn,
de asemenea, amenintarea crescanda reprezentata de umplerea acreditarilor. Acum, acest sfat privind
parola poate parea dificil. Pe de o parte, trebuie sa alegem parole lungi si complexe, dar apoi sa nu le
reutilizam. Cum ar trebui sa-si aminteasca cineva de ele?

Un manager de parole este un software care va stoca parolele intr-un fisier criptat. Trebuie sd ne
amintiti doar o singura parola principala care le deblocheaza pe restul. Cele mai multe includ functii
frumoase, cum ar fi generatoare de parole puternice, completare automata a formularelor si un loc
pentru a stoca alte note in siguranta. Managerii de parole populari sunt LastPass, 1Password, Dashlane
si KeePass.

Manipulare URL si referinta direct nesigurd la obiect (IDOR)

Un atac de manipulare a URL-ului este atunci cand cineva editeaza textul URL-ului Tn bara de locatie a
browserului pentru a sonda un site web. Adresele URL sunt usor modificate si deseori urmeaza un
model, ceea ce le face sa fie tinte invitante. Manipularea poate fi efectuata de utilizatori inocenti care
sunt doar curiosi sau de hackeri care cerceteaza vulnerabilitati.

Editarea unei adrese URL poate dezvalui informatii private sau permite utilizatorilor sa efectueze
actiuni care ar trebui restrictionate.

Injectarea SQL

Injectarea SQL este un atac care are loc atunci cdnd sunt folosite date neincrezatoare pentru a construi
o interogare SQL. Datele sunt inserate sau injectate in sirul de interogari SQL, acesta permite unui
atacator sa execute cereri arbitrare catre o baza de date SQL, injectia SQL numita uneori pe scurt SQLI,
nu este singura forma de injectare de cod. Dar este cel mai comun.

Majoritatea aplicatiilor web moderne se bazeaza Tn mare masura pe baze de date si, potrivit unor
estimari, 75% dintre bazele de date folosesc SQL. Aceleasi principii generale pe care le discutam pentru
SQLI pot fi aplicate ori de cate ori sunt utilizate date nesigure pentru a construi o valoare care este
utilizata pentru cod sau intr-o interogare.

OWASP, Proiectul de securitate a aplicatiilor web deschise a clasat in mod constant injectarea de cod
drept principala amenintare de securitate pentru aplicatiile web Tn ultimii 10 ani. Deci acest subiect
merita cu siguranta atentia noastra.

Cross-site scripting (XSS)

Un atac de scripting intre site-uri are loc atunci cand un atacator injecteaza cod, in principal HTLM si
JavaScript in paginile dvs. web, astfel incat browserele altor utilizatori sa il execute.

Isi primeste numele deoarece un atacator trimite scripturi pe site-ul dvs. citre browserul altcuiva.
Crearea de scripturi intre site-uri devine posibila atunci cand paginile web scot datele furnizate de
utilizator Tn raspunsul HTML, fara a dezinfecta mai intai datele. Cross-site scripting, adesea abreviat ca
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XSS, este clasat ca una dintre primele 10 amenintari de securitate si este cea mai comuna defectiune
de securitate a aplicatiilor web.

Exista trei tipuri de scripturi intre site-uri; reflectate, stocate si bazate pe DOM. Atacurile reflectate
sunt cel mai frecvent tip. Sa ne uitam mai atent la ele pentru ca ne vor ajuta sa intelegem toate cele
trei tipuri. Tntr-un atac XSS reflectat, un atacator pune cod JavaScript pentru a fi rulat intr-un sir URL
sau in datele de formular trimise odata cu cererea. Cand pagina se incarca, scriptul ruleaza imediat, in
browserul victimei. Se numeste reflectat pentru ca revine imediat.

Sa presupunem ca un utilizator da clic pe un link, care trimite o solicitare pentru pagina register.php si
include un parametru URL pentru e-mail. Aplicatia web primeste valoarea e-mailului din parametri, o
plaseaza intr-un sablon de pagina si apoi returneazda HTML-ul rezultat. Acum sa ne imaginam ca un
atacator posteaza un link undeva. Linkul ar putea fi pe pagina web, poate ca un comentariu pe blog
sau pe Twitter, dar adesea va fi un link trimis intr-un e-mail de phishing. Linkul trimite Tn continuare o
solicitare catre pagina register.php, dar in loc sa trimita o adresa de e-mail, atacatorii adauga HTML si
JavaScript.

Falsificarea cererii pe mai multe site-uri (CSRF)

Un atac de falsificare a cererilor pe mai multe site-uri este atunci cand un atacator pacaleste browserul
unui utilizator pentru a trimite o solicitare catre un alt site. Cross-site deoarece atacul provine de la un
site, dar trimite o solicitare catre un alt site. Si solicitati falsificare deoarece cererea nu este o cerere
autentica de utilizator. Falsificarea cererilor pe mai multe site-uri este adesea scurtata la CSRF.

Sa ne imaginam ca un hacker doreste sa determine un utilizator sa faca clic pe un link. O modalitate ar
fi s& numim linkul cu ceva inselator si sa il publicdm online sau sa il trimitem intr-un e-mail. Linkul
ascunde actiunea, dar totusi necesita ca un utilizator sa faca clic pe el. Un atac CSRF nu depinde de
faptul c3 utilizatorul face clic pe un link. in schimb, atacatorul plaseaza adresa URL in HTML-ul unei
pagini, cel mai adesea ca atribut sursa al unei etichete de imagine. Cand pagina se incarca, browserul
trimite automat o solicitare pentru fiecare dintre imaginile care se afla in HTML. Nu conteaza ca aceasta
sursa de imagine nu va returna o imagine. Cererea va fi in continuare facuta. Hackerul nostru ar putea
plasa aceastd imagine pe o pagind web pe care o controleaza sau ar putea-o pune pe un comentariu
de blog, o postare pe forum sau un anunt online, sau ar putea sa o foloseasca ca avatar sau imagine
de profil. Fiecare browser care incarca acel HTML va trimite o solicitare la adresa URL respectiva. Este
posibil ca utilizatorul sa vada un link de imagine rupt, dar nu ar sti ca a fost trimisa o solicitare falsificata.

Acest exemplu arata cum sa generati clicuri sau voturi frauduloase intr-un sondaj online. Un exemplu
mai puternic este cel care profita de starea de autentificare a unui utilizator. Sa ne imaginam ca un
utilizator se conecteaza la contul sau bancar online pentru a plati niste facturi. Site-ul web al bancii
seteaza un cookie Tn browserul utilizatorului pentru a indica faptul cd acesta a fost autentificat.
Solicitarile viitoare catre orice pagina de pe site-ul bancii respective vor include acel cookie si dovada
autentificarii. Functioneaza foarte mult ca una dintre acele bratari pe care le primesti atunci cand
platesti pentru a intra intr-un eveniment. Bratara dovedeste ca ti s-a permis accesul. Cand utilizatorul
a terminat de platit facturile, utilizatorul inchide fereastra, dar nu face clic pe deconectare. Browserul
utilizatorului mai are cookie-ul de autorizare, iar sesiunea acestuia cu banca este incad deschisa. Daca
utilizatorul ar deschide o noua fereastra de browser si ar merge la site-ul web al bancii, ar fi in
continuare conectat. Acum imaginati-va ca utilizatorul navigheaza pe web si da peste o eticheta de
imagine in care sursa imaginii este setata la o adresa URL la aceeasi banca. Acest exemplu transfera
bani intr-un alt cont.

Protectii pentru solicitdri intre site-uri
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Sa invatdm cum sa ne protejam site-urile web de atacurile de falsificare a cererilor intre site-uri. Cea
mai simpla aparare impotriva atacurilor CSRF este sa ne gandim la ce pagini folosesc solicitarile GET si
POST.

Trebuie sa utilizam solicitarile GET pentru a prelua date, nu pentru actiunile care fac modificari.

Trebuie sa utilizam solicitarile POST, cum ar fi trimiterile de formulare, pentru actiunile care fac
modificari.

O eticheta sursa de imagine va trimite intotdeauna o solicitare GET. HTML se asteapta sa citeasca o
imagine, nu sa faca o schimbare. Daca banca solicita transferuri pentru a utiliza solicitarile POST, atunci
aceasta adresa URL va fi respinsa deoarece este tipul de solicitare gresit. Acum, acest lucru nu previne
atacurile CSRF, dar le impiedica pe cele care sunt cel mai usor de realizat.

Cea mai puternica aparare impotriva atacurilor CSRF este utilizarea jetoanelor CSRF. lata cum
functioneaza. In primul rand, generati un sir lung, unic aleatoriu, care poate actiona ca un simbol. Apoi
il stocati in datele de sesiune ale utilizatorului. Datele sesiunii sunt de obicei pastrate pe server, astfel
incat utilizatorul sau atacatorul nu le-ar putea inspecta. Cand creem un formular HTML, includem
simbolul in datele formularului. Facem din acesta un cdmp de intrare ascuns. Cand formularul este
trimis, valoarea jetonului CSRF va fi inclusa in datele formularului. Codul care prelucreaza datele
formularului poate verifica dacd formularul este autentic prin preluarea jetonului stocat in sesiune si
comparandu-l cu jetonul trimis prin formular. Daca se potrivesc, forma este autentica si nu este
falsificata. Daca simbolul lipseste sau nu se potriveste, aceasta este o implementare simpla a jetonului
CSRF si exista variatii si iTmbunatatiri care pot fi aduse.

Un simbol poate fi valabil doar pentru o perioada limitata de timp. Indicatorul de formular si simbolul
de sesiune pot fi valori diferite, complementare. De exemplu, criptarea unui sir poate returna celalalt
Sir.

Vizibilitatea cookie-urilor si furtul

Cookie-urile de browser sunt usor de vizualizat, usor de manipulat si usor de furat. ca pot parea date
private, dar nu sunt. in multe browsere, un utilizator poate intra in zona Preferinte si fsi poate inspecta
cookie-urile. Recent, unele browsere au facut cookie-urile un pic mai greu de inspectat pentru un
utilizator de baza, dar exista inca modalitati de a le vizualiza, cum ar fi utilizarea Instrumentelor pentru
dezvoltatori ale unui browser.

De asemenea, datele cookie pot fi vizibile in timpul tranzitului. Datele cookie sunt trimise in text simplu
in antetul fiecarei solicitari catre serverul web. Un atacator cu capacitatea de a observa traficul din
retea le va vedea. Acest lucru este usor de facut intr-o retea Wi-Fi deschisa precum cele gasite in
cafenele, hoteluri si aeroporturi. Atacurile cu scripturi intre site-uri pot fi folosite si pentru a obtine
date cookie.

Cea mai buna prevenire este sa nu punem nimic de valoare in cookie-uri. Trebuie sa ne limitam la
stocarea datelor neimportante, nesensibile.

De exemplu, ar fi adecvat sa stocam preferinta de limba implicitd a unui utilizator. Nu sunt date
sensibile. Un atacator nu castiga nimic furdnd-o. Dar nu ar fi o idee buna sa stocam un token care sa
acorde acces la o pagina web restrictionatad. Daca un atacator ar fura acele date, ar fi ca o cheie magica
a unui cont de utilizator.

Sesiunile sunt de obicei stocate intr-o baza de date sau un fisier pe partea serverului. Un identificator
de referinta sau un ID de sesiune este stocat Tnh browserul utilizatorului ca cookie, astfel incat fisierul
de sesiune sa poata fi rezervat la fiecare solicitare.

Deturnarea sesiunii
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Deturnarea sesiunii este un atac prin care un hacker fura sesiunea activa a unui utilizator pentru a
obtine acces neautorizat la parti ale unui site web. Sesiunile stocheaza datele utilizatorului intr-un fisier
sau baza de date de pe server. Este mai sigur sa stocam datele in sesiuni decat in cookie-urile
browserului, deoarece datele nu parasesc niciodata serverul. Nu poate fi vizualizat in transport sau in
depozit.

Cu toate acestea, un identificator de referintd de sesiune sau un ID de sesiune este stocat intr-un
cookie de browser si, ca toate cookie-urile, este vulnerabil la furt. Ma gandesc la ea mult ca o bratara
care ofera acces la un eveniment. La fiecare solicitare, cookie-ul cu datele sesiunii va fi trimis. Aplicatia
web va prelua acel ID si va gasi automat fisierul de sesiune potrivit. Asa functioneaza sesiunile. Apoi va
cautain fisierul de sesiune pentru a gasi acel bit de date care indica daca un utilizator a fost autentificat
anterior. Daca da, permite utilizatorului sa vizualizeze pagina solicitata. Daca nu, respinge cererea si
cel mai probabil le trimite la o pagina de conectare. Un atacator care poate trimite o solicitare cu ID-ul
de sesiune al utilizatorului la pasul unu fsi asuma orice stare anterioara stabilita in sesiune.

n ceea ce priveste serverul web, cererea vine de la utilizatorul real. Atacatorul este acum utilizatorul
si poate face orice poate face utilizatorul. Ei pot transfera bani sau pot face cumparaturi. Ei pot vizualiza
si edita informatii personale. Ei pot schimba adresa de e-mail sau parola contului pentru a deconecta
utilizatorul real. Ei pot trimite mesaje prietenilor sau colegilor folosind identitatea lor asumata, care ar
putea face parte dintr-un atac de tip phishing. Pentru a obtine ID-ul sesiunii, un atacator il poate citi
din fisierul cookie al browserului, de exemplu, utilizdnd un atac de scripting intre site-uri, sau poate
vizualiza datele Tn tranzit. Acest lucru se face de obicei prin interceptarea cu urechea la o retea WiFi
deschisa, cum ar fi cele din cafenele, hoteluri si aeroporturi. Utilizarea WiFi este ca si cum ati striga
date intr-o camera intreaga.

Fixarea sesiunii

Fixarea sesiunii este un atac in care atacatorul ofera unui utilizator un identificator de sesiune valid.
Este similar cu deturnarea sesiunii, dar invers. In loc s3 fure ID-ul de sesiune al unui utilizator, atacatorul
1i ofera utilizatorului un ID de sesiune, unul pe care atacatorul il controleaza.

Tn ambele cazuri, rezultatul va fi ca utilizatorul si atacatorul folosesc acelasi identificator de sesiune.
Scopul atacului este acelasi. Un atacator isi poate asuma identitatea utilizatorului si Tsi poate impartasi
privilegiile de acces. Desigur, sesiunea pe care o oferd atacatorul nu va fi autentificata. Nu va fi atasat
Tnca unui utilizator conectat. Atacatorul trebuie sa astepte cu rabdare.

Cand utilizatorul se conecteaza din nou pe site, aplicatia stocheaza un pic de date in fisierul de sesiune
pentru a-si aminti ca utilizatorul s-a autentificat si ar trebui sa i se permita sa vizualizeze alte pagini.
Acum atacatorul poate profita de sesiunea partajata si poate vizita pagini cu acces restrictionat.

Atacurile timpurii de fixare a sesiunii se bazau pe site-uri web care acceptau ID-urile de sesiune trimise
in adresa URL sau in datele de formular. Din fericire, a devenit neobisnuit sa pastrati ID-urile de sesiune
in sirurile URL, Tn mare parte din cauza amenintarii fixarii sesiunii.

Executarea codului de la distanta

Exista un atac care este mai rau decéat toate celelalte. Executarea codului de la distanta. Executia de
cod de la distantd sau RCE este atunci cand un atacator poate executa de la distanta comenzile
sistemului de operare intern pe un server.

Altfel spus, un atacator poate introduce comenzi ca si cum ar fi stat la tastatura. Ei pot indeplini orice
sarcina pe care o poate indeplini un utilizator conectat. Acestia pot citi, adauga, modifica sau sterge
fisiere. Ei pot schimba privilegiile de acces sau parolele. Pot activa si dezactiva configuratiile si serviciile
si pot comunica cu alte servere. Cand cititi un articol de stiri sau vedeti un avertisment despre o eroare
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care permite executarea codului de la distanta, ar trebui sa acordati atentie. Este unul semnificativ.
Din fericire, executia codului de la distanta este, de asemenea, unul dintre cele mai greu de realizat.
Sistemele de operare pastreaza un perete intre sistemul de operare si software-ul care ruleaza serverul
web, care este dificil de trecut daca nu faci asta usor.

Majoritatea limbajelor de programare au functii care le permit sa comunice direct cu sistemul de
operare subiacent. Aceste functii speciale ne pot pune in probleme daca nu suntem atenti.

Daca utilizam una dintre aceste functii puternice si, de asemenea, oferimo modalitate prin care un
atacator isi poate introduce propriile date in ea, atunci poate folosi si aceasta functie. Fiecare limbaj
de programare foloseste nume diferite pentru functiile sistemului de operare ale acestuia.

Abuz de incdrcare a fisierelor

Abuzul de incarcare a fisierelor este atunci cand un atacator abuzeaza de functiile de incarcare de
fisiere publice ale unui site web. Este obisnuit ca aplicatiile web sa permita utilizatorilor sa incarce
fisiere.

Exista multe moduri in care functiile de ncarcare a fisierelor pot fi abuzate. Cele mai frecvente tipuri
de abuz sunt incarcarea fisierelor care sunt prea numeroase, prea mari sau prea frecvente. Prea multe
fisiere sau fisiere prea mari pot folosi tot spatiul de stocare al unui server.

Fisierele trimise prea des pot incetini procesarea serverului sau pot monopoliza conexiunile la server
poate duce chiar la refuzul serviciului. Un alt potential abuz este ca utilizatorii incarca un tip de continut
gresit, de exemplu, aplicatia asteapta o imagine, dar utilizatorul incarca un film in schimb.

Programele malware reprezinta cea mai grava forma de abuz de incarcare a fisierelor. Programele
malware pot pretinde a fi un tip de fisier diferit pentru a evita ridicarea suspiciunilor. Poate fi chiar
incorporat in imagini, fisiere PDF sau alte active media. Un atacator poate incarca programe malware
si apoi sa foloseasca alte tehnici pentru a-I muta in altd locatie sau pentru a-l lansa. Programele
malware pot fi proiectate pentru multe obiective diferite.

Refuzarea serviciului

Un atac de refuzare a serviciului interzice utilizatorilor autorizati accesul la un server, serviciu sau
resursa la care s-ar astepta in mod normal sa aiba acces. Refuzarea serviciului este o Tncercare de a
impiedica utilizatorii legitimi sa foloseasca un serviciu. Serviciul de baza poate ramane neafectat, dar
nu mai este disponibil.

Trebuie sa retinem ca securitatea datelor are trei obiective: confidentialitate, integritate si
disponibilitate. Refuzarea serviciului este un atac asupra disponibilitatii datelor. Atacurile de refuzare
a serviciului folosesc de obicei inundarea sau blocarea pentru a face datele indisponibile.

Inundarea este atunci cand un sistem este coplesit de prea multe solicitari. Ar putea fi prea multe
solicitari catre un server web, ar putea folosi un numar limitat de conexiuni la o baza de date sau ar
putea trimite atat de multe pachete de date catre un router incat traficul legitim incetineste pana la
un crawl.

Blocarea este atunci cand software-ul sau hardware-ul se blocheaza si nu mai functioneaza.

Concluzii
Pentru a ne proteja de atacurile cibernetice trebuie sa recurgem la urmatoarele metode:
Instalarea unui antivirus;

Utilizarea unor firewall-uri bazate pe gazd3;
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Protejarea sistemului de operare actualizandu-| periodic;
Folosirea de parole puternice;

Evitarea trucurilor prostesti ale hackerilor;

Copie de rezerva a informatiilor importante;

Chiar daca am reusit sa securizam perfect un sistem impotriva tuturor erorilor si vulnerabilitatilor
cunoscute, acel sistem nu este remediat la timp. Software-ul este actualizat, configuratiile sunt
modificate, datele sunt actualizate, noi vulnerabilitati sunt introduse sau descoperite. Unele dintre
acestea sunt numite vulnerabilitati zero-day deoarece, desi hackerii pot partaja si folosesc exploit,
dezvoltatorul a avut zero zile de constientizare si zero zile pentru a crea o aparare pentru aceasta.

Este esential sa reevaluam frecvent securitatea, mai ales pe masura ce circumstantele se schimba. De
exemplu, pot aparea noi atacatori sau vechii atacatori pot obtine capacitati noi. Obiectivele de afaceri
se pot schimba.

Vulnerabilitatile de securitate sunt raportate si corectate in mod constant. Hackerii sunt atenti cand
sunt lansate remedieri de securitate, astfel incat sa poata utiliza rapid vulnerabilitatile inainte ca toata
lumea sd faca upgrade. Cand apare o noua versiune, trebuie sa corectam imediat astfel incat sa
castigdm cursa impotriva hackerilor.

Addugarea de software sau functii noi la un site web introduc noi vulnerabilitati. Ideea este ca
securitatea nu este un proces unic. Securitatea eficientd necesitd reevaluare. in loc si incercim s
obtinem o securitate perfecta, care nu exista, trebuie sa ne concentram pe protejarea impotriva
riscurilor din modelul nostru de amenintari.

n al doilea rand, este necesar s3 facem copii de rezervé pentru datele, codul, datele bazei de date,
configuratiile, activele, totul. Este necesar sa efectuam copii de rezerva automate, precum si copii de
siguranta pe un hard disk offline. Esecul hard diskului, companiile de gazduire indisponibile si
ransomware-ul in care fisierele sunt criptate si indisponibile pana cand se plateste o rascumparare sunt
amenintari reale. Backup-urile fac sistemele rezistente la pierderea datelor. in al treilea rand, trebuie
sa nu uitam sa ne asiguram domeniul. Domeniile pot fi furate sau deturnate. Este nesar sa utilizam
autentificarea multifactoriala pentru registratorul de domenii si oriunde este gazduita configuratia
DNS. Utilizati DNSSEC, prescurtare pentru Extensii de securitate pentru sistemul de nume de domeniu
atunci cand este posibil. DNSSEC este conceput pentru a proteja aplicatiile de datele DNS false sau
manipulate.

Tn aceastd prezentare, am acoperit principiile generale de securitate, importanta filtrarii intrdrilor si a
controlului iesirii si am analizat unele dintre cele mai comune atacuri.
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Abstract: The old approach of designing and delivering engineering education must evolve as a result
of economic globalization, quick technological and cognitive science advancements, and a global shift
toward outcomes-based program accreditation. For creating instructional development programs that
would provide engineering educators the tools they need to make those changes, there isn't yet a
verified framework available. As a result, across nations and organizations, existing initiatives are very
diverse in their reach and efficacy.

This presentation aims to provide developers with the security insights they need to create robust
applications that protect both the application and the user by examining what drives hackers and their
most popular attack methods. It then goes on to detail the techniques and mindset required to craft
solutions for these web security challenges. Discover topics including the drawbacks of user trust, the
necessity of setting permission limits, the value of encryption, and more. Investigate software-related
challenges, such as public vs. private data, field verification, authenticating every interaction, and the
significance of presuming that your barriers will be broken down.

Keywords: engineering programming, procedural programming languages, functional programming
languages, object-oriented programming languages, scripting languages, logic programming
languages, frontend languages, backend languages

INTRODUCERE

n acest proiect, vom discuta modul in care inginerii abordeaza problemele si tipul de gandire care este
implicat in rezolvarea lor.

Abilitatile de programare sunt necesare pentru majoritatea angajatilor in domeniul tehnologiei din
lumea de astizi. Invitarea limbajelor de programare este importantd pentru o carierd de succes in
tehnologie.

La urma urmei, oamenii din intreaga lume folosesc mii de limbaje de programare diferite.
Programatorii de inginerie aplica principii si tehnici de inginerie, matematica si informatica Ila
proiectarea, dezvoltarea si testarea aplicatiilor software pentru computere.

intr-o companie, programatorii de inginerie, impreund cu o echipd excelentd de dezvoltare de
software, vor fi responsabili de lucrul la proiectele companiei. Indatoririle lor vor include, dar nu se vor

limita la, dezvoltarea si directionarea metodelor de validare si testare a sistemului software, precum si
conducerea initiativelor acestora de programare software.

Pe parcursul acestui proiect vom vorbi despre anumite tipuri de gandire care au in vedere, precum si
despre modul in care oamenii de stiintd abordeaza anumite probleme.
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n aceastd prezentare vom parcurge, de asemenea, mai multe limbaje de codare populare si ceea ce
sunt de obicei folosite pentru a face.

Crearea programelor

Tnvitarea codificdrii inseamna mult mai mult decat dezvoltarea abilititilor de a construi sau manipula
cod pentru programe de calculator sau jocuri video. Abilitatile invatate prin programarea de codificare
pot fi aplicate activitatilor care depasesc cu mult computerele si utilizarea digitala.

Unul dintre cele mai mari puncte forte pe care le castigd un student prin invatarea codificarii este
rezolvarea problemelor folosind gandirea computationald. Gandirea computationala este un proces
strategic de rezolvare a problemelor care descompune problemele complexe in bucati mai mici, mai
usor de gestionat si apoi urmeaza un proces stabilit pentru a crea o solutie algoritmica care poate fi
replicata de oameni sau computere.

Un incepator in programare, s-ar putea sa nu fie sigur cu ce limbaj sa inceapa. Poate fi dificil sa incepem
cu aceste limbaje, dar nu trebuie sa lasam asta sa ne descurajeze daca suntem cu adevarat interesati.

n general, domeniul informaticii este atat de larg, indiferent de limbajul pe care il alegem, vom invita
in continuare ceva important.

Trebuie sa mergem cu ceea ce vrem sa construim fatd de ceea ce credem ca ar trebui sa stim. Cu
sigurantd este mai usor sd ramane motivati in acest fel.

Limbaje de codare

HTML este cel cu care incep majoritatea oamenilor. HTML inseamna limbajul de marcare hipertext si
ne ajutd sa cream scheletul continutului nostru. Cu HTML, putem seta text de paragraf, anteturi,
imagini de import, dar nu va arata modern si frumos, deoarece este, de fapt, doar un schelet. Site-uri
web cu doar HTML sau ca acele site-uri din anii 80, fara design, doar text. Pentru a adauga un design
paginilor noastre web, un instrument pe care il putem folosi se numeste CSS sau foi de stil in cascada.

Ne ajuta sa formatam si sa infrumusetam codul schelet care detine continutul nostru. Limbi mai
complicate includ JavaScript si Ruby. JavaScript adauga muschi aplicatiilor noastre web. Cu CSS si
HTML, paginile noastre web sunt doar statice. Nu exista elemente interactive cu care utilizatorul se
poate incurca pe pagina. JavaScript ne permite sa adaugam animatii frumoase si are niste cadre destul
de consistente, inclusiv AngularJS, care ne permit sa adaugam mai multa structura site-urilor noastre
web.

Si alternativa pentru Angular]S aici este Ruby on rails. Ruby este limbajul, iar Ruby on rails este cadrul
pe care il folosim pentru a construi aplicatii web Ruby. Fie JavaScript, fie Ruby vor functiona ca muschi
pentru site-urile dvs. web. Amandoi fac acelasi lucru. Ruby este doar o limba mai noua. Pentru toate
aceste limbi si instrumente, scriem codul nostru intr-un editor de cod, la fel cum cineva ar putea folosi
cuvantul pentru a scrie o carte. Va trebui sa avem un editor de cod pentru a scrie codul site-ului nostru.
Daca lucram cu aplicatii, probabil ca incercam sa creem o aplicatie fie pentru iOS, fie pentru Android.
Aplicatiile iOS sunt create cu un software numit Xcode si sunt scrise fie in Objective-C, fie Tn Swift. Swift
a aparut acum cativa ani si este ceea ce majoritatea oamenilor invata sa creeze aplicatii iOS.

Xcode poate fi descarcat doar din magazinul de aplicatii Apple. Deci, va trebui sa utilizati un Mac pentru
a crea o aplicatie iOS. O alternativa la iOS este Android, iar aplicatiile Android sunt create cu Android
Studio, care este un software pe care il poti descarca de pe orice computer.

Aplicatiile Android sunt, de asemenea, scrise intr-un limbaj numit Java. Acesta este diferit de
JavaScript. Cu toate acestea, in functie de ceea ce construim, putem extrage si din alte limbaje de
codare.
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Indiferent daca construim o aplicatie iOS sau Android, cel mai probabil vom Tnvata aceleasi tipuri de
concepte de programare. Deci orice platforma este o alegere buna.

Daca suntem interesati de analiza, R in Python sunt cele mai populare limbi de folosit. R este scris intr-
o aplicatie numita RStudio, in timp ce Python poate fi scris folosind o serie de software-uri diferite.
Cele mai populare sunt PyCharm si Eclipse. Se stie ca R are o curba de invatare abrupta. Deci, daca
suntem noi in codare, Python este recomandatca un limbaj bun de invatat mai intai.

Cu toate acestea, daca suntem interesati mai mult de vizualizarea statisticilor, R poate o modalitate
mai buna de a merge.

Totodata, Python este grozav daca suntem interesati in integrarea datelor in aplicatii web. De exemplu,
putem urmari cate retweet-uri ati primit pe Twitter si le putem introduce in aplicatia noastra web
folosind Python. Alte limbaje sunt C++ si C.

C++ este cunoscut pentru ca este folosit Tn principal in industria grafica si a jocurilor, in timp ce C este
stabilit ca limbaj pentru sistemele de operare.

Realizarea unei aplicatii mobile vs realizarea unui site web

Pentru crearea unui site web, codul va fi mai putin despre logica si mai mult despre ceea ce dorim sa
se intample pe ecran cu designul nostru. Vrem un titlu verde, minuscule sau un titlu rosu aprins, urias?
Vrem sa punem o imagine undeva? Si daca da, unde? Cand creem un site web, primele intrebari pe
care ar trebui sa le punem sunt: cum vrem sa arate? Ce vrem sa faca? Tipul de gandire necesar pentru
realizarea unui site web este mult mai mult pe partea creativa decat orice altceva. Cartografierea site-
ului este esentiala pentru a ramane pe drumul cel bun. Este recomandat sa desenam cum dorim sa
arate, astfel incat sa avem o viziune clara asupra a ceea ce doriti sa facem. Acest proces se numeste
wireframing

Tipul de gandire necesar pentru realizarea unui site web este mult mai mult pe partea creativa decat
orice altceva. Dupa ce am desenat totul, vom dori sa creem un schelet. Acesta va consta dintr-un cod
HTML care insereaza imaginile, textele si alt continut pe care le-am dori pe pagina web.

De asemenea, putem schimba modul in care arata antetul pe ecran. Aceasta implicd design, asa cd va
trebui sa adaugam niste CSS sau foi de stil in cascada.

Sa presupunem ca am vrut sa facem un titlu rosu. Pentru a face acest lucru, ar trebui sa accesam titlul,
s3 accesdm textul si apoi s3 setdm culoarea textului titlului la rosu. Tn rezultat, vom vedea titlul ca rosu.

Acesta este tipul de proces prin care vom trece atunci cand creem un portofoliu de baza sau un site
web de blog. De obicei, la Tnceput, vom codifica in HTML si CSS.

Crearea unei aplicatii mobile necesita mult mai multa logica decat crearea unui site web de portofoliu
de o pagina. Deoarece un telefon are mult mai putine proprietati pentru continut, vom avea adesea
butoane care ne ajuta sa navigam intre pagini.

Peste 25% dintre aplicatiile din App Store sunt tematice pentru jocuri sau retelele sociale. Deci, cel mai
probabil, va trebui sa stim putin mai multe pentru a crea o aplicatie decat am face pentru o simpla
pagina web.

Tnainte de a interveni, s3 ne gdndim la ce este nevoie pentru a crea o aplicatie. Este foarte asemé&nator
cu crearea unui site web. Tn primul rand, ar trebui sd ne intrebdm, ce ar trebui s facs aceasta aplicatie?
Este o aplicatie de social media pentru partajarea fotografiilor? Este un joc de alergare fara sfarsit? Ce
incercam sa realizam cu aceasta aplicatie mobila? Dupa ce avem o idee generala, ar trebui sa desenam
toate vizualizarile si paginile pe care dorim sa le vada utilizatorul.
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Odatd cu aceastd idee, aici incepe procesul sd se indeparteze de un simplu site de portofoliu. In crearea
aplicatiilor mobile, trebuie sa ne gandim si la logica.

Importanta unui instrument de analizd

Sa vorbim de exemplu despre Twitter. O multime de date sunt generate de Twitter in fiecare zi cu
tweet-uri din intreaga lume. S3 presupunem ca am vrut sa stim care sunt gandurile oamenilor pentru
0 anumita emisiune TV. Le-a placut, I-au urat sau au fost de acord cu asta? Pentru a intelege acest
lucru, trebuie sa adunam toate tweet-urile care discuta aceasta emisiune TV data.

Apoi, ar trebui sa analizam fiecare tweet, ne ddm seama daca tweet-ul a fost pozitiv sau negativ cand
vorbim despre spectacol. Odatd ce avem toate tweet-urile clasificate, trebuie sa le separam in doua
grupuri, pozitive si negative, astfel incat si putem analiza in continuare aceste grupuri. In acest
scenariu, putem observa ca 67% dintre tweet-uri au fost pozitive, iar 23% dintre tweet-uri au fost
negative. Pe baza acestui lucru, putem extrage mai multe date n tweet-urile carora le-a placut si sa
vedem daca exista caracteristici similare intre aceste tweet-uri, cum ar fi locatia geografica din care
provine tweet-ul, varsta demografica a tweeterului etc.

Care este cazul de utilizare al acestui lucru? Un om de stiinta de date ne-ar putea ajuta sa vedem daca
avem demografia potrivita pentru aceasta emisiune TV, adica sa vedem daca oamenii pe care ne
asteptam sa-i se fi conectat s- au conectat si au vorbit despre emisiune pe Twitter si ca le-a placut
emisiunea. Twitter este doar un caz de utilizare pentru acest lucru.

Poate dorim sa utilizam acest tip de gandire pentru a vedea ce tipuri de utilizatori ne descarca aplicatia
sau ne viziteaza site-ul web. Existda o multime de cazuri de utilizare pentru analiza. Daca suntem
incantati de informarea in crowdsourcing si de feedback de la propriile site-uri web si aplicatii,
cunoasterea stiintei datelor este esentiala. De obicei, vom codifica fie in Python, fie in R.

Principii de baza

Este o provocare sa scriem un cod bun. Codul rau vine in multe forme. Cod dezordonat, lanturi masive
daca altfel, programe care se rup cu o singura ajustare, variabile care nu au sens — programul poate
functiona o singura data, dar, daca este pus la incercare, nu va fi niciodata capabil sa reziste. Daca vrem
sa devenim programatori, nu trebuie sa ne multumim niciodata cu comenzile rapide.

Eficienta

Cand ne gandim la eficientd, sa ne gandim la un dulap. Dulapul nostru va avea pantaloni, paltoane,
sosete si camasi, dar unele dintre aceste articole le vom purta mai mult decét altele.

Acest lucru este la fel ca Tn cod, unde exista unele procese pe care le vom folosi mai des la un moment
dat. Trebuie sa ne gandim la dulapul nostru ca la locul in care avem tot codul. Pentru a fi eficient in a
alege ceea ce vrem sa purtam, dulapul nostru ar trebui sa fie organizat.

Si acest lucru este acelasi pentru codul nostru din aplicatia sau site-ul nostru web. Sa spunem ca este
vara, dar paltoanele noastre sunt in mijlocul dulapului nostru. Am putea dori sa ne reorganizam, astfel
Tncat, camasile noastre sunt mai degraba la mijloc decat paltoanele noastre, pentru ca le vom purta
mult vara. Deci, dacd mutam paltoanele pe un alt raft si plasdm camasile intr-un spatiu mai accesibil,
n mijlocul dulapului nostru, va fi mai usor sa accesam tricourile pe care le purtam in fiecare zi.

Totusi, daca aceasta ar fi iarna, probabil ca ne-am dori paltoanele undeva la mijloc. La fel ca in cod,
vom dori ca lucrurile pe care le folosim mult sa fie mai rapid de accesat decat lucrurile pe care nu le
folosim la fel de des. Totul ar trebui sa fie in continuare accesibil, dar este in regula daca a ajunge la
ceva dureaza mai mult, atata timp cat nu incercam sa-l recuperam foarte des. Sdpatul in dulap pentru
acel sosetel lipsa dureaza adesea mult timp si asta este ceea ce incercam sa prevenim prin realizarea
de programe eficiente.

31



n plus, este de obicei mai usor sd ne organizezi dulapul atunci cdnd avem mai putine lucruri, prin
urmare este adesea mai usor sa curetam codul si sa-l facem mai eficient daca avem mai putine linii in
program.

Un dulap dezordonat este ca un cod dezordonat. Va fi mai greu sa utilizam si sa accesam ceea ce dorm.
Eficienta codului este cheia. Nimeni nu va folosi programele noastre daca le ia o vesnicie sa faca ceea
ce vrem noi sa faca.

Sa ne gandim daca am crea o aplicatie. Nu vrem sa dureze o vesnicie pentru a incarca un anumit ecran,
pentru ca atunci vom pierde utilizatori. Eficienta inseamna sa ne folosim resursele cu intelepciune si
sa ne dam seama ce putem face cu ceea ce ni se ofera fara ca asta sa dureze o vesnicie.

Rezolvarea problemelor — géndirea sistematicd

in codare, dacd nu ne putem da seama de rdspuns, un motor de ciutare este aproape intotdeauna
primul loc in care sa mergem. De obicei, altcineva a avut aceeasi problema sau intrebare pe care
amavut-o. Introducand mesajul de eroare in ceea ce incercam sa facem, aproape intotdeauna se
gaseste o solutie.

n lumea software-ului, s3 presupunem c& facem un site web si dorim s3 centrdm o imagine pe pagina
de pornire. Daca codificam acest lucru in HTML si CSS, un lucru bun de cautat ar fi HTML CSS centrarea
unei imagini. Cand cautam o solutie, este important sa fim cat mai descriptivi posibil, oferind limbajul,
software-ul pe care il utilizam, precum si problema pe care incercam sa o rezolvami.

De obicei, vom gasi lucruri de la Stack Overflow, GitHub si W3Schools. Defalcarea problemelor si
gasirea unei solutii pentru fiecare pas individual este adesea modul in care aborddam problemele aici
ininginerie. Poate fi tentant sa incercam sa rezolvam o problema dintr-o data, dar adesea uitam detalii
importante care sunt cruciale pentru site-ul sau aplicatia noastra. Listarea fiecarui pas care poate fi
actionat este cea mai buna cale de a parcurge.

Codare: citibil, partajabil si codificat pe culori

Crearea unui program necesitd o pagina goald, precum si instrumente pentru a ne scrie codul. Vom
avea nevoie de un editor de cod pentru a scrie orice programa.

Aceste programe codifica adesea anumite parti ale fisierului nostru pentru a le face mai usor de citit si
de inteles. Fiecare editor poate colora diferit, dar toti Tncearca sa faca programele mai usor de citit.

n functie de limbaj, simbolul pe care il utilizim poate fi diferit, dar conceptul este in continuare acelasi.
Comentariile ne ajuta sa ne amintiti ce inseamna codul, dar permit, de asemenea, sa fie partajabil,
astfel incat si alti dezvoltatori sa il poata intelege. Realizarea importantei comentariilor si a modului in
care acestea pot ajuta sa facem codul nostru mai lizibil pentru ochiul uman este una dintre cheile
succesului Tn acest domeniu.

Concluzii

invitarea oricirui limbaj de programare este foarte importantd in domeniul ingineriei, mai ales c
revolutia digitald continua. Acest lucru nu se datoreaza numai faptului ca pot fi un subiect solicitat n
unele programe de inginerie, ci si pentru ca dezvoltarea ingineriei si tehnologia software merg mana
Tn mana. Este necesar sa fnvatam cel putin unul sau doua limbaje de programare.

” A
|

Calculatoarele, spre deosebire de noi toti, ,,gandesc” si ,vorbesc” in binar (seturi de 1 si 0). Limbajele
de programare sunt un fel de traducator care converteste comenzile umane in aceste 1 si 0, astfel incat
computerul sa le poata ,intelege”.
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Fiecare limbaj este usor diferit Tn modul in care face acest lucru, folosind comenzi, simboluri etc.
diferite, pentru a obtine acelasi rezultat final de baza -- un program de lucru. Chiar depinde de limbaj.

Prin intermediul acestui proiect am urmarit intelegerea despre cum este sa lucram si sa gandimca un
inginer. Lucrurile pe care le putem crea cu ajutorul tehnologiei sunt cu adevarat nesfarsite.
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Abstract. Ethics is a mandatory component of communication, especially in the field of advertising.
Ethics in advertising consists in appropriating information about the products/services presented,
without exaggerating the features or capabilities of a product/service or hiding their flaws. Honesty is
important for customers in order to create trust between a brand and a consumer, so maintaining
ethics in advertising efforts will help to make the relationship stronger. Unethical advertising is often
encountered and consists of misrepresenting a product/service in deceptive ways with the aim of
manipulating the consumer and persuading them to purchase that product/service. Unethical is the
immoral principles of people. Those who are unethical are considered to be morally disobedient and
they follow unaccepted behavioral patterns. The purpose of researching this topic has the following
aspects in mind: providing a perspective on ethics in advertising and identifying ethical issues that exist
in advertising.

Cuvinte cheie: eticd, publicitate, produse, servicii, probleme.

Introducere

Etica este o stiinta filozofica ce studiaza morala ca pe una din cele mai importante laturi ale existentei
umane si sociale. Tn acelasi timp etica este si o disciplin stiintificd, deoarece in cadrul ei sunt elucidate
2 grupe de probleme precum: probleme teoretice propriu-zise ce se refera la natura esentei morale si
probleme ce tin de modul in care ar trebui sa actioneze oamenii, dupa ce principii si norme sa se
ghideze.

Etica reprezinta o componenta obligatorie a comunicarii, mai ales ih domeniul publicitatii. Etica in
publicitate consta in Tnsusirea informatiilor cu privire la produsele/serviciile prezentate, fara sa se
exagereze cu privire la caracteristicile sau capacitatile acestora sau a ascunde defectele lor.

Lipsa de eticd in publicitate este adesea intalnitd si consta in prezentarea gresita a unui produs/serviciu
prin modalitati inseldtoare cu scopul de a manipula consumatorul si a il convinge sa achizitioneze
produsul/serviciul respectiv.

Publicitatea a primit intotdeauna multe critici din partea publicului, realizandu-se numeroase studii ale
publicitatii neetice fata de consumatori. Comisia Federala pentru Comert (FTC) din SUA a cerut ca
agentii de publicitate sa ramana corecti, nu inselatori si sa fie sustinuti de dovezi.

Scopul de a cerceta aceasta tema are in vedere urmatoarele aspecte: oferirea unei perspective asupra
eticii Tn publicitate si identificarea problemelor etice care exista in publicitate.

Obiectivele de cercetare

n prezentul articol se va incerca raspunderea la urméatoarele intrebdri:
Existd eticd Tn publicitate?

Care sunt diferentele dintre publicitate eticd si cea lipsitd de etica?

Care sunt probleme etice care existd in publicitate?
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Agentii de publicitate Tsi stabilesc singuri ,,scara valorilor”, adicd se supun unei etici personale?

Motivatia interesului pentru aceastd temé este simpl3. in societatea noastr3, publicitatea influenteaza
profund oamenii, in modul lor de a intelege lumea, viata si propria existenta, in special in ceea ce
priveste motivatiile, criteriile lor de alegere a unui produs/serviciu si comportamentul acestora.

Etica in domeniul publicitatii

Publicitatea este definita ca fiind ,,0 forma de comunicare de tip persuasiv, avand rolul de a modifica
atitudinea receptorilor in sensul achizitiei unui produs/serviciu anume, ale carui calitati anuntate sunt
reale”. (Mihaela Nicola, Dan Petre, 2001, p. 4)

Dr. H. Hamzah Ya’qub (Ya'qub, 1985, p. 13) in cartea sa, percepe etica ca un corp de cunostinte care
examineaza binele si raul sau corectul si raul prin observarea comportamentelor umane.

Desi piata este suprasaturata si se folosesc diverse modalitati de diferentiere pentru ca brandul sa fie
mult mai cunoscut, aceste modalitati nu ar trebui sa se abata de la ceea ce este etic si moral, ar trebui
promovate calitatile adevarate ale unui produs/serviciu, urmand principiile etice. Totusi astazi, multe
companii nu tin cont de acest lucru, dovada fiind reclamele sau afisele care sunt interzise sa mai fie
difuzate sau promovate, deoarece incalca anumite principii ale eticii.

Etica in domeniul publicitatii ar trebui sa gaseasca raspunsuri la intrebari precum:

Unde incepe responsabilitatea fata de societate a companiilor din domeniul publicitatii si unde ar
trebui sa se sfarseasca?

Ce reguli de conduita ar trebui sa urmeze companiile din domeniul publicitatii?

Daca este bine ca organizatiile din domeniul publicitatii sa puna mai presus nevoilor actionarilor decat
nevoile societatii?

Etica din domeniul publicitatii poate fi considerata un domeniu de studiu aplicativ al eticii companiilor,
cu privire la determinarea principiilor morale si a codurilor de etica din cadrul companiilor. Totodata,
etica vizeaza atat atitudinea si conduita corecta, cat si onestitatea companiilor fata de angajati, clienti,
comunitatea n care actioneaza, etc.

Dimensiunea eticd a unei companii vizeaza tendintele oricarei afaceri si a angajatilor sai de a respecta
cu strictete legile si actele normative ale:

e  (Calitatii produselor;

e Sigurantei muncii;

e Practicilor corecte de recrutare a angajatilor;

e Practicilor corecte de promovare si vanzare a produselor;
e Moduluiin care se utilizeaza informatiile confidentiale.

Etica in domeniul publicitatii este o arie de cercetare extrem de vast3, aflata la intersectia mai multor
discipline. Varietatea temelor care intrd sub umbrela ariei de cercetare a eticii in comunicare este una
foarte larga, incluzand probleme precum: adevar, manipulare, libertate de exprimare, intimitate,
autenticitate etc.

Companiile trebuie sa arate ca sunt etice si morale atunci cand fac publicitate consumatorilor,
deoarece acest lucru ii face pe consumatori sa simta ca brandului ii pasa de ceea ce acestia au nevoie.
Acest lucru le arata clientilor ca sunt protejati de catre companii.

intreprinderile ar trebui s& colaboreze cu consumatorii intr-un mod sustenabil si s8 mentind toate
partile interesate fericite.
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Companiile trebuie sa ofere clientilor lor informatii corecte despre ceea ce incearca sa realizeze n
legatura cu misiunea si viziunea lor. Prin schimbul de viziune, ajuta oamenii sa inteleaga procesul de
gandire din spatele companiei, de luare a deciziilor si modul in care compania simte
produsele/serviciile ca le sunt de folos oamenilor, fara a utiliza publicitate mincinoasa pentru a atrage
oamenii in achizitionarea lor. Onestitatea este importanta pentru clienti pentru a putea crea incredere
intre un brand si un consumator, astfel incat mentinerea eticii publicitare va ajuta la cresterea relatiei.

Procedand corect, marcile actioneaza intr-o maniera responsabild fata de consumatorii lor. Fiind
deschisi cu intentiile lor, le arata celorlalti ca nu au nimic de ascuns si ca au cu adevarat grija de cei
care cumpara produsele/serviciile pe care le ofera.

Diferenta dintre publicitatea etica si publicitatea lipsita de etica

Companiile sunt mereu in cdutarea celor mai creative modalitati de a isi promova produsele pentru a
atrage clienti noi, publicitatea este, prin urmare, foarte importanta pentru succesul oricarei afaceri. Cu
toate acestea publicitatea poate fi atat de ajutor, cat si daunatoare. De fapt, linia dintre publicitate
etica si cea lipsita de etica este adesea una foarte fina. A ramane etic in publicitate este despre
acordarea sporita a atentiei la detalii si de a afla ceea ce 1si doreste consumatorul.

Publicitatea eticd inseamna sa stii adevarul despre produsul/serviciul companiei si sa evidentiezi
capacitatile reale ale acestuia. Pe de alta parte, publicitatea lipsita de etica incearca intotdeauna sa
denatureze adevarul despre produsul/servicul respectiv.

Russo, Metcalf si Stephens au sugerat 3 puncte de vedere alternative pentru a identifica publicitatea
inselatoare, acestea sunt frauda, falsitatea si inselatoria. (Russo J. E., 1981)

Probleme etice existente in publicitate

Exista multe reguli si reglementari in industria publicitatii, astfel Tncat companiile sa nu provoace
probleme atunci cand isi promoveazd produsele/serviciile pentru consumatorii lor. Tns3, cele mai mari
probleme etice in publicitate sunt: egalitatea, egalitate sociala, publicitatea pentru copii si politica.

Egalitatea — deciziile de cumpadrare sunt luate peste 80% de catre femei, insa 91% dintre acestea simt
ca nu se pot conecta in mod corespunzator cu multe spoturi publicitare din cauza inegalitatii de gen
prezentate in ele. Campania #LikeAGirl a companiei P&G a fost lansata pentru a elimina barierele de
gen si a oferi egalitatea de sanse in viata de zi cu zi. Compania a declarat ca ,,incearca sa creeze o lume
mai buna prin egalitatea de gen si perspectivele sale de parghie pentru a descoperi prejudecatile de
gen si sa ia masuri pentru a starni conversatii si a stabili noi asteptari care motiveaza schimbarea”.

Egalitate sociald — scara sociala si viata Tnsasi evolueaza intr-un ritm alert, ceea ce inseamna ca ceea
ce a fost acceptat pentru promovare acum 10 ani, nu poate fi acceptat spre acceptare in zilele noastre.
Egalitatea sociald acopera de la casatoriile intre persoane de acelasi sex, parinti singuri sau familii
divortate pana la rasism si discriminare. Airbnb, a lansat in timpul Super Bowl campania , Acceptam”.
Spotul publicitar a fost lansat la doar 9 zile dupa ce presedintele Trump semnase un ordin de inchidere
temporara a granitelor Americii pentru refugiati. Compania a prezentat un montaj cu oameni de
diferite nationalitati, Tmpreuna cu cuvintele ,Noi credem ca indiferent cine esti, de unde esti, pe cine
iubesti sau pe cine venerezi, apartinem cu totii. Lumea e mai frumoasa cu cat accepti mai mult”.

Publicitatea pentru copii— pentru unele companii, copiii reprezinta o piata tinta esentiala pentru a face
publicitate. Ca de exemplu, descrierea nutritiei si obezitatii in televiziune si spoturi publicitare au
afectat negativ obiceiurile de consum alimentar la copii (Schmitt, 2007, p. 57-62). Copiii sunt mult mai
predispusi sa fie influentati, insa trebuie sa existe o publicitate etica, in care sa nu se profite de mintea
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lor fragilda. Cele mai bune 3 moduri in care sda se comunice intr-un mod etic in spoturile publicitare
pentru copii sunt: comunicarea cu parintii, Tncurajarea copiilor sa sustind marca si producerea de
continut original.

Politica — reclamele nu trebuie sa fie vazute ca incercari in adunarea de voturi sau sa influenteze
telespectatorul intr-o anumita directie sau viziune despre un anumit partid. Acest lucru se numeste
propaganda si este ultimul lucru pe care o companie si-l doreste prentru brand-ul sau.

Concluzii

Etica Tn publicitate este un subiect foarte puternic dezbatut si poate fi destul de usor de contestat,
deoarece este caracterizat prin subiectivitate. in zilele noastre, in publicitate nu se respectd intocmai
regulile eticii, deoarece scopul principal este binele propriu, chiar daca acest lucru nu este specificat
direct.

Pe baza literaturii despre etica in publicitate, este evident ca cercetarile actuale sunt concentrate pe
probleme precum publicitatea nselatoare, subliminald, sexul, manipularea varstei si a genului,
publicitatea pentru copii si cateva studii asupra practicienilor si a partilor interesate din publicitate.

Tn urma studiului putem afirma ca puterea de decizie este un factor determinant al perceptiei aplicarii
principiilor de etica in publicitate, dar nu si suficient pentru a concluziona ca publicitatea este una
neetica. Specialistii ar trebui sa adopte o atitudine proactiva fata de respectarea normelor etice si a
responsabilitatilor sociale. Nu conteaza ceea ce crede o companie despre o strategie particulara, daca
societatea o considera ca fiind neetica, acest lucru afecteaza capacitatea organizatiei de a-si atinge
obiectivele.

Desi etica Tn domeniul publicitatii, se concentreaza doar pe beneficiile si prejudiciile publicitatii,
consider ca domeniul este unul nou de aventurat si care are nevoie de studii amanuntite.
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ABSTRACT

Tn ultimii ani, conceptul de influencer a cunoscut o crestere exponentiald, iar promovarea brandurilor
prin intermediul acestora a devenit din ce Th ce mai importanta. Folosind asta ca si pretext, acest articol
analizeaza impactul pe care influencerii il au asupra oamenilor, mai ales asupra deciziei lor de
cumpadrare. Astfel, am identificat obiectivul principal al cercetarii si am verificat care este stadiul actual
al cunoasterii despre domeniu. Metoda aleasa pentru desfasurarea cercetarii este cea cantitativa,
instrumentul folosit fiind chestionarul aplicat unui esantion de 100 de persoane. Prin urmare, am
identificat cel maiimportant factor care i determina pe consumatori sa achizitioneze un anumit produs
si anume increderea si legdtura online pe care o au cu influencerul respectiv.

Cuvinte cheie: influenceri, brand, consumatori, impact, cercetare.

INTRODUCERE

Conceptul de influencer a devenit extrem de popular in ultimii ani, iar brandurile dedica timp si resurse
mai mult ca niciodata acestei tactici pentru a influenta intr-o ultima instanta decizia de cumparare a
consumatorilor. Prin intermediul acestui proiect realizez o analiza privind impactul pe care influencerii
il au asupra consumatorilor din Romania.

Motivatia de a cerceta aceasta tema are in vedere urmatorul aspect: intelegerea factorilor care fi
influenteaza pe urmaritori in luarea deciziei de cumparare sau nu a unui produs.

OBIECTIVELE DE CERCETARE

A

Obiectivul principal al cercetarii este identificarea impactului pe care influencerii 1l au asupra
consumatorilor romani, mai exact a factorilor care i determina pe consumatori sa achizitioneze sau nu
un produs promovat de catre un influencer. Cel de-al doilea obiectiv al cercetarii este identificarea
efectelor (pozitive sau negative) asupra marcarii postarilor ca fiind parteneriate platite. Cel de-al treilea
obiectiv ar fi realizarea imaginii de ansamblu pe care o au oamenii fata de influenceri si care este
categoria de consumatori cea mai predispusa in a achizitiona in urma postarilor influencerilor.

IPOTEZELE STIINTIFICE

Ipoteza 1: factorii care 1i determina pe consumatori sa achizitioneze un produs promovat de catre un
influencer sunt: un impuls de moment, increderea in influencer si dorinta de a avea o viata ca cea a
unui influencer.

Ipoteza 2: motivele pentru care anumiti oameni aleg sa nu se lase influentati de postarile influencerilor
sunt lipsa increderii in influencer, in brand si doresc sa se documenteze inainte de a face o achizitie.

Ipoteza 3: marcarea publicitatii ca fiind parteneriat platit determina cresterea credibilitatii
influencerului in randul a mai mult de jumatate dintre respondenti.
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Ipoteza 4: recunoasterea publicitatii ca fiind parteneriat platit 1i determina pe o mica parte dintre
respondenti sa se indoiasca si mai mult de influenceri si sa creada ca acele produse le promoveaza doar
pentru bani fara a le fi incercat inainte de a le promova.

Ipoteza 5: categoria de consumatori cea mai predispusa in a achizitiona in urma postarilor
influencerilor sunt tinerii care petrec cea mai mare perioada pe social media, acestia considerandu-i
pe influenceri ca fiind modele pentru ei si persoane in care pot avea incredere.

STADIUL ACTUAL AL CUNOASTERII IN DOMENIU

Influencerii sunt definiti drept creatori de continut cu intentie comerciala, ce stabilesc cu publicul lor
relatii bazate pe incredere si autenticitate si incheie online diferite parteneriate de afaceri cu
comercianti in scopul monetizariil. Influencerii pot fi clasificati in nativi si nonnativi.

Influencerii nativi sunt cei care au devenit cunoscuti pe social media si au un anumit volum de
urmaritori ca urmare a continutului realizat de ei, iar influencerii non-nativi sunt persoane active in
social media, cu un numar mare de urmaritori, dar care se bucura de notorietate datorita carierei lor
(ex.: sportivi, artisti, etc.) [2].

Impactul pe care influencerii 1l au asupra deciziei de cumparare, nu este deloc de neglijat. Un studiu
realizat in 2021 in mai multe tari europene a aratat faptul ca 20% dintre consumatorii din Suedia si
Germania si 30% dintre consumatorii din Marea Britanie au fost convinsi de catre un influencer sa
cumpere un produs, in timp ce 19% dintre consumatorii suedezi, 20% dintre cei francezi si 25% dintre
cei britanici au recunoscut ca au facut achizitii accesand direct link-ul oferit de catre influencerul care
promova anumite produse [3].

Noile generatii sunt prezente constant in social media, ceea ce le permite accesul mai usor la informatii.
Tinerii din ziua de astazi care au crescut cu tehnologia, evita media traditionala si sunt preocupati de
retelele de socializare, motiv pentru care sunt publicul tintd cel mai adesea vizat de specialisti n
marketing si comunicare in campaniile lor (Serazio, 2013; Pick & Sarstedt, 2021; Calvert, 2008).
Aspectele pe care tinerii le urmaresc la un influencer sunt autenticitatea, credibilitatea si transparenta
acestuia. Ei obisnuiesc sa ia decizii pe baza relatiei pe care o dezvolta cu acestia si cautd nevoia de a se
identifica cu ei (Santiago & Castelo, 2020; Balaban & Mustatea, 2019; Audrezet, Kerviler, & Moulard,
2020; Martinez-Lopez, Anaya-Sanchez, Fernandez Giordano, & Lopez-Lopez, 2020).

METODOLOGIA CERCETARII

Metoda aleasa pentru desfasurarea cercetdrii este cea cantitativa, instrumentul folosit fiind
chestionarul aplicat unui esantion de 100 de persoane de varste si sexe diferite. Chestionarul a fost
realizat sub forma a 9 intrebari formulate succint si obiectiv, cu posibilitatea de a incadra un singur
raspuns dintr-o lista, sub forma de grila, dar si 4 intrebari deschise in care respondentii isi pot exprima
parerea.

REZULTATELE OBTINUTE

Tn urma studiului a reiesit faptul cd peste jumétate dintre respondenti se lasd influentati in privinta
deciziei de cumparare si au cumparat produsul sau serviciul prezentat de catre un anumit influencer.
Cel mai important factor care ii determind pe consumatori sa achizitioneze un anumit produs este
increderea si legatura online pe care o au cu influencerul respectiv, fara a mai fi nevoie sa se
documenteze Thainte sa faca o alegere.

39



Motivul pentru care o mica parte dintre respondenti aleg sa nu achizitioneze produse in urma
promovarii influencerilor este faptul ca nu au incredere in acestia, aleg sa se documenteze si sa nu
creada in vorbele influencerilor, considerand ca acestia doar promoveaza produsul in schimbul banilor,
fara a-l fi testat in prealabil.

Prin intermediul chestionarului s-a reusit schitarea imaginii de ansamblu al unui influencer care poate
avea succes in randul tinerilor: o persoana de incredere, cu un grad ridicat de simpatie, cu veritabile
calitati de lider, care reuseste sa promoveze cu succes produse prin intermediul social media.

CONCLuzIl

Tn concluzie, dupd cum reiese din cadrul teoretic prezentat si din analiza datelor obtinute in urma
cercetdrii cantitative, intelegem faptul ca influencerii sunt considerati lideri de opinie ai generatiilor
actuale, avand un rol important in procesul de luare a unor decizii, in special cand vine vorba de
achizitionarea unor produse.

Influencerii sunt raspunsul specialistilor si a brandurilor cand vine vorba de campanii creative si
originale, destinate publicului tanar care evita utilizarea canalelor traditionale de comunicare
publicitara. Cu toate acestea, decizia este a utilizatorilor, cei care primesc recomandarile acestora.
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ANEXE
1. Urmariti influenceri pe social media (Facebook, Instagram, TikTok etc.)?

o Da
o Nu

2. Ce va determina sa fi urmariti? Argumentati raspunsul.

3. Vi s-a intamplat vreodata ca dupa vizualizarea unei postari sa va doriti achizitionarea produsului
promovat de catre influencer? Argumentati raspunsul.

4. Care sunt factorii care va determina sa achizitionati un produs promovat de catre influencer?

increderea in influencer

Increderea in brand

Un impuls de moment

Dorinta de a avea o viata ca cea a unui influencer

O O O O
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o Altele (Va rugam frumos sa completati)

5. Care sunt motivele pentru care nu ati achizitiona produsele promovate de catre un influencer?

~

Neincrederea in influencer

Neincrederea in brand

Nu considerati ca aveti nevoie de acel produs
Doriti sa va informati Thainte de a face o alegere
Altele (Va rugam frumos sa completati)

O O O O O

6. Marcarea postarii ca fiind parteneriat platit determina efecte pozitive sau negative pentru dvs.? Care
sunt acele efecte? Argumentati raspunsul.

7. Sunteti mai impulsionat sa achizitionati un produs daca este promovat de catre un influencer?

o Da
o Nu

8. Daca nu ar mai fi folosit un influencer in promovarea produsului, ati mai achizitiona acel produs?

o Da
o Nu

9. Care sunt cel mai des achizitionate produse in urma promovarii de catre influencer?

Haine

Produse cosmetice si de make-up
Telefoane mobile

Produse si servicii bancare

Automobile

Alimente

o Altele (Va rugam frumos sa completati)

0O O 0O O O O

10. Cereti parerea influencerilor cu privire la anumite aspecte (ex.: ingrijirea tenului, a parului, despre
alimentatie, etc.)?

o Da
o Nu

11. Care este imaginea de ansamblu pe care o aveti despre influenceri?
12. Care este sexul dvs.?

o Feminin
o Masculin

13. Tn ce categorie de varsta va incadrati?

Sub 18 ani

18 — 30 de ani
31-40de ani
Peste 40 de ani

O O O O
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Abstract: Many businesses are just beginning to embrace customer relationship management (CRM).
Despite the fact that CRM promises to boost sales, earnings, and customer service, businesses still run
the risk of failing due to the challenging organizational and technical challenges. According to the most
recent study, firms should strive to adopt one or a few CRM apps, build a solid infrastructure to support
CRM, or use CRM to transform their organization. Six lessons show how these goals have quite
different effects and difficulties: They vary in terms of sponsorship, costs, and rewards, and each one
offers a different course for a CRM attempt.

Today, it's widely accepted that customer-focused behavior and CRM technology are somehow
favorably connected with sustained competitive advantages. Contrary to the skepticism expressed by
many business pundits, however, there is a lot of excitement surrounding CRM and a small group of
businesses that may be called "relationship leaders." This study establishes the technology and human
capabilities needed to implement a CRM program successfully, building on the resource-based view of
the organization. The research also demonstrates that in order for CRM programs to be successful,
they must be practical, which necessitates a deeper comprehension of the structural and behavioral
performance constraints.

Keywords: Salesforce Sales Cloud, Sendinblue, CRM

Introducere

Salesforce reprezinta unul dintre cele mai importante instrumente de management al relatiilor cu
clientii (CRM) din lume. Acest proiect se concentreaza pe modul de utilizare a Salesforce intr-un mediu
de vanzari, acoperind subiecte cheie, cum ar fi gestionarea clientilor existenti, urmarirea si conversia
clientilor potentiali, gestionarea unui canal de vanzari de vanzari potentiale si utilizarea functiilor
incorporate ale Salesforce pentru analizarea datelor de vanzari si raportare.

Sendinblue este singura platforma de marketing digital all-in-one care da putere afacerilor B2B si B2C,
vanzatorilor de comert electronic si agentiilor sa construiasca relatii cu clientii prin campanii de
marketing digital, mesaje tranzactionale si automatizare de marketing. Spre deosebire de alte solutii
de marketing create pentru bugete si expertiza la nivel de intreprindere, Sendinblue Tsi adapteaza suita
all-in-one pentru a se potrivi nevoilor de marketing ale IMM-urilor Tn crestere pe pietele dificile.

Accesarea Saleforce
Accesarea Saleforce prin intermediul unui cont corporate

Daca compania noastra foloseste Salesforce, ni se va atribui o licenta care nepermite sa ne conectam,
prin diferite moduri. Daca am primit numele de utilizator si am creat o parola, putem accesa
login.salesforce.com, apoi introduce datele de conectare si facem clic pe Conectare.
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Trebuie sa retinem ca numele nostru de utilizator trebuie sa fie in format de e-mail. Este probabil
adresa noastra de e-mail de la serviciu. Alternativ, este posibil sa fi primit un e-mail care ne anunta ca
a fost creat un cont pentru noi. Vom putea face click pe butonul sau pe link, sa accesam site-ul web
Salesforce si sa ne creem parola si intrebarea de securitate.

O a treia cale este prin serviciul de conectare unica al companiei noastre. O singura conectare este o
pagina web, de obicei gestionata de administratorul sistemului, care nepermite sa ne conectam o data,
iar odata ce ne conectam, avem legaturi securizate catre mai multe servicii, inclusiv sisteme precum
aplicatia de partajare a fisierelor, instrumente de comunicare precum Zoom si sisteme ca Salesforce.
Deci, in functie de organizatia noastra, poate fi necesar sa neconectam mai intai la pagina de conectare
unica a companiei noastre, apoi sa facemclic pe linkul pentru Salesforce, iar compania noastra poate
apela Salesforce cu un alt nume.

Indiferent daca utilizam conectare unica sau accesam login.salesforce.com sau facem clic pe linkul din
e-mailul pe care l-am primit, vom fi directionati catre versiunea Salesforce specifica companiei si,
atunci cand ne conectam, probabil vom fi directionati la fila noastra de pornire . Fila de pornire este,
in general, menita sa fie baza noastra de pornire, cu informatii si mementouri pe care probabil ca
trebuie sa le consultam pe parcursul zilei.

Accesarea Saleforce pe cont propriu

Daca nu esti angajat sau membru al unei companii care este deja configurata cu Salesforce, te poti
inscrie pentru o versiune de practicad. Acest lucru iti permite sa explorezi instrumentele si functiile si
aceasta ar putea fi, de asemenea, o optiune daca nu doresti sa exersati in versiunea ta reala. Pentru a
utiliza aceastd optiune, accesam developer.salesforce.com si apoi dam click pe Tnregistrare.
Completam campurile. Va recomand sa utilizati o adresa de e-mail personal3, astfel incat sa puteti
utiliza aceasta organizatie de practica, indiferent de angajator. Asigurate ca utilizezi o adresa de e-mail
pe care o puteti accesa chiar acum.

Creaza un nume de utilizator unic pentru tine in format adresa de e-mail. Acceptati termenii si
finalizeaza facand clic pe Tnscrie-m4. Tn cateva minute, vei primi un e-mail care contine un link pentru
a va verifica contul. Cream o parola si o intrebare de securitate , apoi dam click pe Schimbati parola si
veti fi dus 1n Salesforce. Pentru a accesa fila de pornire si alte instrumente prezentate in urmatoarele
videoclipuri, poate fi necesar sa ajungeti la aceasta grila de puncte din coltul din stanga sus si sa cautati
aplicatia Vanzari. Faceti clic pe el si apoi veti fi directionat la fila de pornire. Si daca vedeti o gramada
de ferestre pop-up si mesaje care vin, mergeti mai departe si inchideti-le pentru moment.

O alta varianta de luat in considerare. Daca sunteti deja membru Trailhead, puteti lansa o organizatie
practica pe care sa o utilizati ca organizatie de practica in timpul acestui curs. Existda multe functii si
instrumente Tncorporate in Salesforce, toate concepute pentru a va ajuta sa ramaneti concentrat si
productiv pe tot parcursul zilei. Utilizarea unui cont de practica ar putea fi, de asemenea, utila pe
masura ce ma urmariti pe parcursul cursului. Oricum, asigurati-va ca v-ati conectat pentru restul
cursului, deoarece, in momentul de fatd, va voi pune mana pe tastatura pentru a incerca singur.

Cum organizeazd Salesforce datele clientilor nostri?

Dac3 ati folosit alte CRM-uri, stiti c3 informatiile despre clienti sunt clasificate intr-un fel. In Salesforce,
numim categoriile noastre de date obiecte. Si ati vazut termeni ca acestia, clienti potentiali, conturi,
contacte, acestea sunt categoriile noastre de date, obiectele noastre. Exista mai multe obiecte care
sunt folosite de alte tipuri de utilizatori Salesforce in marketing sau asistentd pentru clienti. in acest
curs, ne concentram asupra acestor obiecte, deoarece acestea sunt cele pe care utilizatorii de vanzari
le acceseaza cel mai mult. Am inclus si o functie pe aceasta lista, rapoarte si tablouri de bord. Cazurile
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sunt probleme de asistenta pentru clienti care necesita o rezolvare. Vreau sa incep cu o explicatie
pentru ce este folosita fiecare dintre acestea si cum functioneaza toate impreuna.

Deci, Salesforce a inceput ca o platforma folosita de companiile care au vandut altor companii, iar
modelul de date reflecta in continuare acest lucru. Deci afacerea cdreia o vindem este contul nostru.
in modelul de date, obiectul cont este locul in care stocdm toate detaliile despre afacerea clientului.
Persoanele de contact sunt persoanele cu care interactionati si care lucreaza pentru acele companii. Si
aici captam informatiile de contact specifice ale unei persoane. Si un cont va avea mai multe persoane
de contact asociate si fiecare persoana cu care interactionati vor avea informatiile urmarite in propria
nregistrare de contact. n alte sisteme, este posibil s& fi auzit acest lucru numit carte de contact, in
Salesforce o numim inregistrare de contact. Opportunities va detine detalii despre o anumita afacere.

De-a lungul timpului, conturile clientilor vor avea mai multe inregistrari de oportunitati asociate,
fiecare pentru a reprezenta detaliile unei anumite oferte. Activitatile se refera la e-mailuri, apeluri
telefonice, interactiuni inregistrate, toata activitatea pe care o facem pentru a sustine contul de client.
n Salesforce, clientii potentiali sunt gestionati separat, deoarece nu sunt incd clienti, clientii potentiali
sunt numele unor potentiali contacte care pot fi sursa. de oportunitati, dar sunt atat de devreme in
proces incat nu le amestecam cu datele clientilor. Si apoi exista functii pe care le folosim, cum ar fi
rapoarte si tablouri de bord, sarcini si calendar, chatter. Chatter este un instrument de colaborare
folosit pentru a comunica si a colabora cu colegii tai din cadrul Salesforce. Acum, daca va aflati intr-o
industrie care interactioneaza cu entitati care nu sunt afaceri precum o universitate sau un spital sau
o gospodarie. Salesforce este foarte flexibil, are versiuni pentru aproape toate industriile. Si apoi
termenii care se vad pe ecran au fost revizuiti pentru a reflecta acel tip de date. Deci, sa ne uitam la
acest model de date in Salesforce. Voi naviga la contul meu aterizeaza in hoteluri. Din pagina contului,
puteti vedea toate inregistrarile aferente in fila aferenta.

Contactele inrudite sunt aici si as putea face clic pe numele pentru a fi dus la acea inregistrare sau pot
pur si simplu sa trec cu mouse-ul pentru a vedea mai multe informatii. lata oportunitati asociate,
acelasi lucru pe care I-as putea da clic sau trece cu mouse-ul si sa vad cum unele dintre acestea sunt
inchise sau inca deschise si asteaptd ca eu sa avansez aceasta oferta. Si as putea sa dau clic pe acesta
si daca fac asta pentru a reveni la inregistrarea contului, doar dau clic pe cadmpul pentru numele
contului. Deruland in jos vedem cazuri inrudite, note pentru acest cont si peste fila activitate vedem
inregistrari reprezentand toata activitatea care se intampla pentru a sustine acest cont.

Si, In functie de modul in care este configurat Salesforce, toate sarcinile si evenimentele si apelurile
inregistrate din toate aceste inregistrari asociate vor fi vizibile din inregistrarea contului. Totul se
ruleaza pentru a fi vizibil de la nivel de cont. Si probabil ati auzit de ideea ca vizualizarea completa 360
a clientului dvs., aceasta este promisiunea Salesforce. Aceasta este ceea ce ne referim, dintr-o
inregistrare, din cont, ar trebui sa puteti trece cu mouse-ul si sa derulati si sd obtineti o imagine de
ansamblu asupra a tot ceea ce se intampla cu clientul. Si stiu ca intelegand modul in care toate aceste
obiecte se relationeaza in Salesforce, poate fi putin confuz, odata ce incepeti sa il utilizati zi de zi, veti
vedea cat de usor este.

Cum sa navigdm in Salesforce?

Sa ne uitam la elementele de baza ale navigarii in Salesforce. Bara de navigare principala, aceasta este
aceasta zona de aici, aceasta bara de navigare principala arata toate filele pentru obiectele de baza cu
care lucrati in Salesforce. in functie de dimensiunea ecranului dvs., s-ar putea si se ascund3 sub aceast
optiune suplimentara si retineti ca in organizatia dvs. reald, este posibil sa vedeti un set diferit de file
fata de ceea ce arat in acest exemplu de organizatie. Cand faceti clic pe o fila de obiecte, sunteti dus la
vizualizarile de lista pentru acel obiect. Aveti optiunea de a alege o alta vizualizare a listei si alte cateva
actiuni pe care le puteti intreprinde folosind aceste butoane din dreapta, dar vedeti aceasta mica
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sageata chiar langa numele obiectului, daca faceti clic pe acesta, puteti accesa rapid mai multe comenzi
rapide.

Din fila in sine, puteti face clic pe orice inregistrare pe care ati marcat-o ca preferat, inregistrarile pe
care ati facut clic recent sau vizualizarile recente ale listei pe care le-ati accesat, plus optiunea de a crea
o inregistrare noud in partea de sus. in functie de rolul dvs. de munc3, cel mai probabil veti avea filele
pentru conturi, contacte, oportunitati, clienti potentiali, rapoarte, sarcini si tablouri de bord.
Administratorul dvs. Salesforce va furniza setul de baza de file pe care le utilizati cel mai des stiind ca
le veti reordona sau va adauga file suplimentare de care aveti nevoie. Facand clic pe aceastd mica
pictograma creion, care se afla aici in extrema dreaptd, va duce in modul de editare , unde va puteti
personaliza elementele din bara de navigare. Acest ecran va va afisa filele la care aveti acces implicit.
Puteti face clic si trage pe acestea pentru a schimba ordinea. Facand clic pe adaugati mai multe
elemente, veti ajunge la un ecran in care puteti cauta o anumita fila sau daca faceti clic pe toate se
afiseaza toate optiunile. Faceti clic pe semnul plus de langa o fild pentru a o adauga, apoi faceti clic pe
adaugare elemente de navigare pentru a confirma si il puteti trage in pozitia dorita in lista de file si
faceti clic pe Salvare, si observati ca putem adauga file sau le putem reordona, dar nu le putem elimina.

O alta caracteristica critica de navigare este acest semn plus. Acesta este un link catre actiuni globale.
Observati ca atunci cand faceti clic pe o optiune din acest meniu, se deschide o fereastra andocata.
Puteti avea mai multe ferestre andocate, daca este necesar. Actiunile globale sunt utile pentru
momentele Tn care va amintiti ceva care trebuie documentat si doriti sa-l scoateti din cap si sa intrati
in Salesforce, dar nu doriti neaparat sa opriti lucrul in care va aflati in mijloc. Puteti Tncepe acest nou
record, il puteti minimiza pentru moment, apoi puteti reveni mai tarziu si il puteti termina.
Tnregistrarile create din actiuni globale nu sunt conectate automat la nicio alt3 inregistrare, asa ca
asigurati-vd ca completati campul asociat sau numele, astfel incat acesta sa fie vizibil si legat de
celelalte inregistrari ale clientilor dvs. Navigarea este o abilitate excelentd, indiferent daca utilizati o
harta sau manevrati in jurul unui software. A lua ceva timp pentru a va orienta in Salesforce va ajuta
doar sa faceti mai usoara invatarea.

Utilizarea cdutarii in Salesforce

Daca sunteti in cdutarea unei anumite companii sau persoane, puteti cauta acel client folosind
cautarea globala. Acest camp aici in partea de sus a fiecarei pagini, aceasta este cautare globala.
Tncepeti s& introduceti numele si Salesforce va recomanda inregistrari recente relevante chiar aici, sub
caseta de cautare. Daca unul dintre acestea se potriveste, faceti clic pe el si veti fi dus la inregistrare.
Daca inregistrarea pe care o cdutati nu este listata aici, faceti clic pe Enter pentru a executa cautarea
si veti fi dus la pagina cu rezultatele cautarii. Aceasta pagina afiseaza rezultatele cautarii pentru
obiectele pe care le accesati cel mai des. Rezultatele sunt grupate pe obiect. Puteti face clic pe numele
contului sau pe numele persoanei de contact, oricare dintre aceste link-uri subliniate, acestea pot fi
facute clic.

Faceti clic si veti fi dus la inregistrare. Daca nu vedeti inregistrarea pe care o cautati, poate fi necesar
sa faceti clic pe Afisati mai multe pentru a vedea mai multe rezultate. Acest panou din stadnga va afisa
numarul total de Tnregistrari gasite in fiecare obiect. Puteti face clic pe obiect pentru a vedea doar
acele articole sau puteti rafina si mai mult cautarea. Faceti clic pe primele rezultate pentru a reveni la
pagina principala cu rezultate.

Cautarea nu este doar pentru numele clientilor. Puteti cauta dupa cuvinte cheie si o adresa, un nume
de oras, un camp de subiect al sarcinii si se va afisa pagina cu rezultatele cautarii primele rezultate
probabile si metacaracterele standard de cautare si operatori precum un asterisc si ghilimele, acestea
sunt acceptate de cautarea globala. Daca doriti sa restrangeti cautarea initiala la un anumit obiect,
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puteti alege acel obiect aici si puteti cauta inregistrari chiar in acel obiect, iar Tn mod implicit, cautarea
globala nu cauta elemente in feedul dvs. de chat.

Daca doriti sa afisati elemente din fluxul de chat, trebuie sa faceti clic pe chat. Functia de cautare va
continua sa invete comportamentele si preferintele dvs. si va deveni si mai precisa in timp, in special
aceasta lista recenta de articole care apare aici. Asadar, daca sunteti pe cale sa cautati o inregistrare a
unui client, asigurati-va ca va uitati la aceasta lista pentru a vedea daca este deja listata pentru dvs.

Fila de pornire Salesforce

Fila de pornire din Salesforce a fost conceputd avand in vedere eficienta si concentrare. Ideea este ca
tot ceea ce necesitd atentia ta va fi semnalat sau afisat intr-un fel aici pe aceastd pagina. Ar putea fi
urmarirea unui client, verificarea unei tranzactii in asteptare, vizualizarea unui raport sau a unei liste
de solicitari primite sau de nume de clienti potentiali atribuite dvs. impartasesc aici fila de pornire
standard pe care o folosesc multe companii. Al tau poate avea componente suplimentare sau poate fi
organizat putin diferit.

Dar deocamdata voi explica componentele standard pe care le puteti vedea. In partea de sus, aici se
afla componenta de performanta trimestriala. Acesta este folosit de utilizatorii de vanzari pentru a
putea vedea dintr-o privire cat de aproape sunteti de urmarirea obiectivului dvs. trimestrial de vanzari.
Acest grafic afiseaza date din inregistrarile de oportunitati pe care le detineti si care sunt programate
sa se inchida in acest trimestru, dar nu afiseaza toate oportunitatile. Doar cele care sunt marcate ca
inchise sau au o probabilitate de cel putin 70% de inchidere.

Introduceti obiectivul trimestrial de oportunitate aici si puteti vedea clar cum operatiunile sau
oportunitatile dvs. inchise, cu o probabilitate decenta de a incheia, cum se urmaresc la acel obiectiv.
Deci, atata timp cat va mentineti oportunitatile actualizate cu suma si data inchiderii, veti vedea aceste
informatii rezumate aici. Poate fi necesar sa reimprospatati graficul pentru a obtine cele mai
actualizate informatii despre oportunitati. Si faci asta facand clic pe aceasta sageata. Daca sunteti un
lider de vanzari, administratorul dvs. de sistem probabil a creat un alt grafic de raport pentru a fi afisat
aici.

Probabil unul care afiseaza date similare privind progresul trimestrial, dar pentru intreaga ta echipa de
vanzari. Si daca nu sunteti in vanzari, nu veti vedea aceste instrumente care sunt destinate utilizatorilor
de vanzari. Fila dvs. de pornire ar trebui sa fie personalizata cu diagrame sau liste care sunt relevante
pentru munca pe care trebuie sa o urmariti si la care trebuie sa raspundeti pe parcursul zilei. Urmatorul
instrument conceput pentru utilizatorii de vanzari este asistentul. Ca utilizator de vanzari, ziua ta este
concentrata pe cultivarea relatiilor care aduc oferte. Componenta asistent este aici pentru a va ghiont
atunci cand ceva necesita atentia dvs.

Veti urmari potentialele dvs. oferte in inregistrarile oportunitatilor. Si daca unul dintre acestia este in
pericol sa devina Tnvechit, Salesforce stie si va enumera acea inregistrare aici pentru a o examina. Si in
functie de modul in care este configurat, puteti modifica data de inchidere, puteti actualiza suma sau
puteti crea o sarcind de memento pentru dvs., chiar din aceastd componenta. In vanzari, puteti fi si
responsabil pentru contactarea si calificarea clientilor potentiali.

Asistentul va afisa aici numele clientului potential si puteti alege ce actiune sa intreprindeti. Sau, daca
ati contactat deja aceasta persoana, puteti face clic pe acest X aici si inregistrarea clientilor potentiali
dispare din lista pana cand Salesforce stabileste ca a trecut prea mult timp si aveti nevoie de un alt
ghiont.

Mai tarziu, va voi arata cum sa utilizati Salesforce pentru a tine evidenta tuturor sarcinilor dvs. de facut,
sarcinilor dvs. Dar uite chiar aici, pe fila de pornire este o componenta in care poti vedea toate sarcinile
pe care le-ai creat si ti-ai atribuit. Este atat de usor sa le gestionezi chiar de aici. Si daca oricare dintre
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acestea a fost deja finalizata, le pot verifica ca fiind facuta, ceea ce este atat de satisfacator sau pot
schimba vizualizarea pentru a vedea daca exista sarcini restante sau o lista cu toate sarcinile mele. De
asemenea, pot vedea o listd a intalnirilor mele de astazi pentru calendarul meu Salesforce. Acest lucru
este util in special daca Outlook sau calendarul meu Google sunt integrate cu Salesforce.

Speram ca aceste componente pentru gestionarea sarcinilor si vizualizarea evenimentelor se afla intr-
un loc proeminent, deoarece existd atat de multe beneficii in urmarirea intregii activitati de vanzare in
Salesforce. Veti vedea, de asemenea, componente utile, cum ar fi ultimele nregistrari pe care ati facut
clic aici, n articolele recente si foarte probabil fila dvs. de pornire are cdteva componente suplimentare
valoroase concepute pentru a va ajuta sa va concentrati asupra a ceea ce trebuie facut in continuare.

Cum se creeaza conturi?

Conturile este locul in care vedem toate detaliile despre companiile cu care facem afaceri. Pentru a
vedea Tnregistrarile contului, navigati la fila Conturi si puteti selecta una dintre aceste vizualizari de
lista. Probabil aveti o vizualizare standard de lista, cum ar fi Vizualizate recent sau Conturile mele.
Aceasta va lista inregistrarile contului Tn care sunteti proprietar. Faceti clic pe una dintre inregistrarile
contului. Dintr-o privire, puteti vedea detalii importante in aceastd zona. Puteti vedea sarcinile si
intalnirile recente si viitoare pentru acest client si instrumentele pentru a crea o sarcina noua sau
pentru a intreprinde alte actiuni.

Aici este lista de contacte, oamenii cu care lucrez, la acest client, si toate oportunitatile lor si cazurile
pe care le-am rezolvat pentru ei. Si in aceasta fila Detalii pot vedea toate detaliile, dimensiunea
companiei, venitul anual, adresele. Deci, exista o multime de detalii despre acest client disponibile din
inregistrarea contului. Si este usor sa sari la toate celelalte informatii stocate n Salesforce, cum ar fi
contacte si oportunitati. Daca aveti un client nou de adaugat la Salesforce, accesati fila Conturi si puteti
fie sa dati clic pe sageata in jos si sa faceti clic pe Nou, fie daca faceti clic pe fila Conturi, puteti selecta
butonul Nou aici. Aceasta afiseaza o inregistrare de cont goalad pe care o puteti completa cu toate
detaliile pe care le ai pentru acest cont. Inregistrarea goald este impartits in sectiuni.

Sectiunea de sus este locul in care am pus numele companiei in cdmpul pentru numele contului. Si
daca derulez in jos, vad campuri de adresa si informatii suplimentare despre companie. Acest mic
asterisc rosu mi spune c3 acest cAmp este obligatoriu. Inregistrarea nu se va salva dacd nu este
completata, asa ca completati toate cdmpurile. Este posibil ca compania dvs. sa fi adaugat campuri
suplimentare, cum ar fi nivelul de serviciu sau evaluarea sau numarul de client. Si cand ati terminat,
faceti clic pe Salvare si veti fi dus la inregistrarea nou creata. De aici, ai adduga contextul cu care lucrati
la aceasta companie, accesand lista de contacte aici si adaugati orice potentiale oferte la orizont
accesand oportunitdti. Va exista o zona pentru gestionarea activitatilor. Aici va Tinregistrati
interactiunile cu acest client si creati sarcini de memento pentru dvs. sau pentru altii. Acoperim asta in
alte videoclipuri din aceasta serie.

Pentru a adauga informatii suplimentare, puteti edita aceasta inregistrare. De asemenea, este posibil
sa aveti permisiunea de a sterge inregistrari, de exemplu, daca ati creat inregistrarea din greseala, dar
veti cauta intotdeauna mai intai Tnainte de a adduga o noua inregistrare de cont pentru a evita
adaugarea de duplicate. Un ultim lucru, observati ca numele meu este listat ca proprietar al acestei
inregistrari. Acest lucru se intampla in mod implicit in Salesforce. Cand creez inregistrarea, sunt
automat desemnat proprietar. Daca acest cont va fi gestionat de un alt utilizator Salesforce, este posibil
sa puteti face clic pe aceasta pictograma si sa alegeti numele utilizatorului respectiv. Daca nu vedeti
aceastd mica pictograma, poate fi necesar sa contactati administratorul Salesforce pentru a intreba
despre procesul de transfer al dreptului de proprietate a contului catre o alta persoana. V-am aratat
cea mai simpla abordare pentru adaugarea informatiilor de afaceri ale unui client Tn Salesforce. Dar
amintiti-va, inca trebuie sa ne adaugam contactele si, de fapt, exista si alte modalitati prin care pot fi
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create Tnregistrarile de cont si de contacte, pe care le puteti afla urmarind videoclipul despre
gestionarea si conversia clientilor potentiali.

Cum se adaugd contacte la conturi?

S3 aruncdm o privire la cum s3 addugati contacte de afaceri in Salesforce. in primul rand, cutam
intotdeauna Tnainte de a adauga date in Salesforce. Nu doriti sa duplicati un contact sau un client
potential existent. Daca inregistrarea contului este deja in Salesforce si trebuie doar sa adaugati detalii
pentru contactul dvs. specific, exista cateva modalitati de a face acest lucru. Cel mai frecvent este
navigarea la inregistrarea contului. Si din fila Related, gasiti sectiunea pentru contacte, faceti clic pe
butonul Nou. Aceasta va afisa o pagina goala de inregistrare a contactelor. Completati toate campurile
pe care le puteti. inregistrarea de contact este locul in care o stocati pe cea a acestei persoane adresa
de email, numarul de telefon direct, titlul acestora, toate detaliile despre aceasta persoana si rolul ei
in aceasta companie.

Orice camp cu asteriscul rosu minuscul este obligatoriu. Si cand ati terminat, faceti clic pe Salvati. Veti

vedea un banner verde de confirmare si noul contact va filistat in lista aferenta persoanelor de contact.
De-a lungul timpului, acest contact si contul sau afacerea pentru care lucreaza pot avea oportunitati
sau cazuri deschise si veti asocia acest nou contact si cu acele inregistrari sau puteti asocia acest
contact cu o campanie de marketing. Crearea acestor link-uri construieste imaginea completa a
clientului dvs. Veti vedea toate inregistrarile asociate listate aici in fila Related. Toate detaliile pe care
tocmai le-ati introdus Tn acele campuri vor fi listate in fila Detalii din inregistrarea contactului.

Cateva detalii cheie vor fi afisate aici in panoul de evidentieri. Aici vor exista butoane pentru a edita
sau sterge aceasta inregistrare sau pentru a efectua alte actiuni. De cand ati creat inregistrarea, sunteti
automat desemnat proprietar, dar puteti schimba calitatea de proprietar facand clic pe aceasta
pictograma mica. In actiunile intreprinse ih numele acestei persoane de contact, cum ar fi apelurile
inregistrate sau sarcinile finalizate sau actiunile si intalnirile planificate in viitor, acestea vor fi
enumerate aici, in dreapta pe fila Activitate. Si colaborarea cu colegii t&i va fi aici, in fila Chatter. Inc3
un lucru pe care vreau sa-l remarc in aceasta fila Detalii, cAmpul cont creeaza o legadtura critica intre
inregistrarile de contact si cele ale contului. Acest link este crucial pentru raportarea si urmarirea
datelor acestui client.

Nu adaugati in Salesforce inregistrari de contact care nu sunt legate de o inregistrare de cont. Acest
lucru creeaza o persoana de contact orfana care va afecta modul in care aceste informatii despre clienti
pot fi vizualizate si urmarite de alti utilizatori. Pe masura ce interactionati cu acest contact si aflati mai
multe despre el, este posibil sa adaugati date pentru a goli campuri sau pentru a modifica informatii.
Puteti face clic pe Editati aici, in coltul din dreapta, sau puteti face doar dublu clic langa creion pe
oricare dintre campuri si sunteti dus Tn modul de editare. Efectuati modificarea necesara si apoi
asigurati-va ca faceti clic pe Salvare.

Cum se creeazd sarcini?

Functia sarcini din Salesforce este o bijuterie ascunsa pe care nu vreau sa o treceti cu vederea.
Tnregistrérile sarcinilor sunt un memento a ceva care trebuie ficut sau un jurnal al unei activitati pe
care ati finalizat-o deja. Compania dvs. probabil cere sa urmariti toata activitatea cu clientii si clientii
potentiali. Acest lucru este foarte comun in gestionarea vanzarilor si a contului, asa ca sa ne uitam la
cateva locuri din Salesforce in care puteti crea inregistrari de sarcini si va voi arata o modalitate
eficientd de a vizualiza sarcinile viitoare sau restante. in primul rand, puteti crea o sarcind noud din
meniul global de actiuni. Aceasta este optiunea de utilizat cand iti amintesti dintr-o data ceva si vrei
sa-l surprinzi, dar nu vrei sa intrerupi altceva la care lucrezi.
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Afisati aceasta inregistrare a sarcinii documentate, adaugati un subiect, faceti un moment pentru a
captura ceva descriptiv, astfel incat, atunci cand vedeti acest lucru pe lista mai tarziu, sa va amintiti ce
credeati ca trebuie sa faceti. Adaugati o data scadenta, raportati-o la inregistrarile corecte ale clientilor
si apoi salvati-o. Utilizarea optiunii de sarcina de actiuni globale nu modificd inregistrarea la care
lucrati. Este o modalitate rapida de a crea un memento pentru dvs., care este, de asemenea, urmarit
si vizibil pentru alti utilizatori care au acces la inregistrarile clientilor dvs. Si va aparea si pe lista de
sarcini principale. O alta optiune eficienta este sad incepeti o noua sarcina si apoi sa minimizati acea
fereastra documentata si sa reveniti la ea mai tarziu. O a doua modalitate este de a crea inregistrarea
sarcinii direct din inregistrarea clientului. De exemplu, din nregistrarea de contact sau a contului din
fila activitate, puteti face clic pe Creare o sarcina in noua fila de activitate care afiseaza campurile de
activitate. Asa ca populati campurile si salvati-l. Si sarcina respectiva va aparea acum pe cronologia
activitatii pentru acel client. Si va fi pe lista de sarcini principale.

Aceasta fila de activitate apare inh aproape toate inregistrarile clientilor din Salesforce privind conturile,
clienti potentiali, oportunitati, in general, locul in care addugati aceasta inregistrare de sarcind nu
conteaza, deoarece veti putea vizualiza toate sarcinile dvs. pe lista principala. Dar discutati cu liderul
de vanzari sau cu administratorul de sistem pentru a determina daca exista un obiect preferat pentru
activitatile de inregistrare in jurnal in scopuri de raportare. Oh, si observati ca inregistrarea sarcinii
documentare este incd aici ca un memento ca trebuie sa facem acest lucru. O a treia optiune este sa
creati sarcina in fila sarcini. Fila de sarcini este locul in care puteti vizualiza lista principala de sarcini de
facut si puteti adauga o sarcina din fila in sine sau daca ati facut clic pe fila din aceasta sageata de
meniu aici. Veti naviga la sarcini. In mod implicit, va afisa sarcinile vizualizate recent.

Si la fel ca in cazul tuturor filelor, puteti modifica aceasta lista sau puteti crea o lista personalizata.
Acest aspect este implicit la vizualizarea divizata. Cand faceti clic pe una dintre sarcinile dvs. din stanga,
detaliile apar in centru si puteti actualiza dupa cum este necesar. Vedeti micul creion care va
informeaza ca puteti face clic pentru a edita in aceasta zona de detalii. Si aici sus aveti cateva comenzi
rapide de editare. Observati aceasta optiune pentru a crea o sarcina ulterioara, aceasta copiaza o parte
din informatii si creeaza o noua sarcina cu noua data scadenta. Ti-am promis o eficienta suplimentara,
asa ca iata-l.

Aceasta mica pictograma va permite sa va schimbati vizualizarea la vizualizarea Kanban. Kanban va
permite sa vedeti aceasta lista sortata dupa stare. Si chiar din acest ecran, puteti sa faceti clic si sa
trageti cardurile de activitati pentru a actualiza starea si a le marca ca finalizate si cetera. Si puteti face
clic pe aceasta mica sageata pentru a edita sarcina , poate schimba data scadenta si puteti crea sarcini
ulterioare, care vor copia unele dintre detalii intr-o noua inregistrare a sarcinii. Pentru a reveni la
vizualizarea divizata sau la vizualizarea tabel, faceti clic pe aceasta optiune aici. Urmarirea tuturor
activitatii clientilor dvs. nu trebuie sa fie greoaie. Salesforce va ofera toate optiunile de care aveti
nevoie pentru a va gestiona lista Thn mod eficient si eficient.

Vizualizari de lista

Vizualizarile de lista va permit sa vizualizati o lista de inregistrari chiar in fila obiect. Bine, acum, cand
spun ca aveti vizualizari de lista in filele obiectelor, ma refer la aceste file aiciin bara de navigare
principald. Voi naviga la fila Conturi. Observati cad mi se arata aceasta listd de Tnregistrari vizualizate
recent. Aceasta este o vizualizare de lista, doar in cazul in care nu erati sigur despre ce vorbesc. Aproape
toate filele au vizualizari de lista disponibile. Ele sunt menite sa fie o modalitate usoara, rapidad pentru a
vedea o lista de inregistrari chiar pe ecran. Vizualizarile de lista sunt menite sa faciliteze vizualizarea
datelor sinavigarea lainregistrari. Fiecare dintre aceste randuri este o inregistrare , iar datele din fiecare
camp sunt afisate aici pe rand. De fiecare datd cand faceti clic pe o fila de obiect, in mod implicit, vi se
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afiseaza inregistrarile vizualizate recent pentru obiect. Pentru a alege o altd vizualizare, trebuie doar sa
faceti clic pe aceasta sageata in jos.

Aceasta va va afisa toate vizualizarile disponibile pentru dvs. Unele dintre acestea sunt vizualizari
generate de sistem sau le-ati creat pentru dvs. sau un administrator le-a creat pentru dvs. Faceti clic
pentru a selecta o alta vizualizare. De exemplu, aceasta listda de platind si aur Acord de servicii
Clienti. Lista inregistrarilor care indeplinesc criteriile de filtru este prezentata aici in tabel. Puteti ajusta
coloanele tabelului tragand liniile. Puteti sorta datele in coloane facand clic pe antetul coloanei, care va
reordona datele. Aceasta sdgeatd in jos are comenzi pentru a incheia textul dacd cuvintele sunt
tdiate. Pentru a naviga la una dintre inregistrarile enumerate, faceti clic pe ea.

Oricare dintre aceste cuvinte albastre se poate face clic si accesati acea inregistrare. Pentru a reveni la
vizualizarile listei, fac doar clic pe fild din nou si sunt din nou introdus in vizualizarea recentd. Asa ca
trebuie sd-mi selectez din nou vizualizarea preferatd. Si daca crezi cd sunt prea multe clicuri, sunt de
acord. Acest lucru ma duce la primul meu lucru pe care ar trebui sa-l faci cu vizualizarile de lista. Ar
trebui sa fixati vizualizarea preferata. Setati altceva din fila dvs. ca prestabilitd. Navigati la vizualizarea
preferata si faceti clic pe acest mic indicator si aceasta vizualizare devine implicita a filei. Pentru a vedea
asta Tn actiune, faceti clic pe alta fila si apoi faceti clic pe Tnapoi. lata. Acum, de fiecare data cand faceti
clic pe aceasta fila, se va afisa vizualizarea preferata. Existd mai multe lucruri pe care le puteti face cu
vizualizarile de listda, cum ar fi sa va creati propriile vizualizari personalizate si sa utilizati o vizualizare
pentru a efectua modificari Tn masa ale inregistrarilor.

Sendinblue review — este cel mai bun si accesibil instrument de marketing prin e-mail?

Conectarea cu clientii potentiali sau actuali prin e-mail este modul in care companiile moderne conduc
avantajul competitiv. Marketingul prin e-mail ajutd la educarea publicului tintd si la pastrarea
angajamentului acestora pe termen lung. Sendinblue, un instrument de marketing prin e-mail, este
dezvoltat inventiv pentru a simplifica automatizarea e-mailului la un buget redus. Companiile de toate
dimensiunile, in special cele mici si mijlocii, pot profita la maximum de acest lucru pentru a raspunde
lumii afacerilor in evolutie.

Analizand aceasta recenzie Sendinblue va va ajuta sa faceti investitii judicioase in afaceri si sa va lasati
afacerea sa prospere in lumea modernd ca niciodata. Dintre toate, este un set cuprinzator de
caracteristici care include un CRM, automatizare de marketing, e-mailuri tranzactionale, SMS-uri,
pagini de destinatie si reclame Facebook si la preturile sale extrem de competitive. Acest lucru
demonstreaza solemnitatea acestei piete deservite din punct de vedere istoric.

De la infiintarea sa in 2012, peste 80.000 de utilizatori I-au folosit pentru a trimite 100 de milioane de
e-mailuri pe zi. Este un avans semnificativ pentru un relativ nou venit. Sendinblue are si un plugin de
e-mail foarte popular pentru WordPress. Interesant este ca o alta platforma similara, SendPulse, a
aparut Tn acea perioada, servind ca un concurent demn si oferind functii de automatizare a
marketingului, cum ar fi campanii de e-mail, chatbot sau promovare prin SMS.

Ce cautam?

Ei bine, ofera automatizare de marketing, asistenta telefonica (pentru primele 60 de zile) si pana la 300
de e-mailuri pe zi Tn planul sdau gratuit, frumos cu caracteristici. Puteti beneficia, de asemenea, de
automatizarea avansata cu urmarirea web si scorarea clientilor potentiali.

Spre deosebire de alte instrumente de marketing prin e-mail sau programe de e-mail, acestea taxeaza
in functie de numarul de e-mailuri pe care le trimiteti, mai degraba decat de numarul de persoane
adaugate. Interesant, aceasta recenzie Sendinblue te-ar ajuta sa alegi acest instrument mai probabil.
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Sa cercetam adanc si sa vedem daca acest instrument se ridica la inaltimea asteptarilor unui utilizator
si este o solutie de marketing prin e-mail de felul sau.

Cea mai bund solutie de marketing prin e-mail

Tnainte s& intentionati sd continuati cu marketingul prin e-mail Sendinblue, s3 trecem prin aceasta
revizuire Sendinblue, analizand caracteristicile sale cheie:

e Campanii si emisiuni de email marketing.
e Automatizarea marketingului prin e-mail.
e E-mail si SMS tranzactional.

e Marketing pe retelele sociale.

Sendinblue ofera tot ceea ce se asteapta pentru a automatiza marketingul prin e-mail si a depasi in
mod eficient asteptdrile utilizatorilor sdi. In cea mai mare parte, puteti crea o explozie de e-mail si o
puteti trimite listei dvs. de contacte. De asemenea, ofera o interfata vizuala usor de utilizat sau un
generator de e-mail pentru a crea mesaje simple.

Interesant este ca obtineti acest lucru la pretul standard Sendinblue, care va va permite sa va extindeti
si sa culegeti avantaje de afaceri fara a va face o gaura in buzunar.

Cel mai puternic mod de a trimite newslettere

Cand va conectati la Sendinblue, veti gasi editorul sau care functioneaza cu drag and drop. Are cateva
blocuri gata facute pentru toate tipurile de continut pe care oamenii le trimit cel mai frecvent prin e-
mail. Tn plus, este complet compatibil cu dispozitivele mobile si oricine poate verifica e-mailurile pe
astfel de dispozitive fara probleme. Mai mult, va permite sa importati sablonul de e-mail in forma
HTML bruta.

Sendinblue a fost odata o platforma de marketing prin e-mail simpla, dar puternica pentru
intreprinderile mici, dar a evoluat intr-un sistem multifunctional capabil in ultimii ani.

De-a lungul acestui timp, Sendinblue s-a laudat cu unele dintre cele mai bune functii de e-mail
tranzactionale disponibile si acest lucru este valabil si astazi.

Cu toate acestea, Sendinblue si-a dezvoltat software-ul intr-un sistem complet de vanzari si marketing,
cu unul dintre cele mai generoase planuri gratuite si taxe rezonabile la fiecare pret, ceea ce il face o
optiune excelenta pentru startup-uri si intreprinderi mici.

Caracteristici cheie:

e CRM: Gestionati contactele si clientii potentiali de-a lungul conductei dvs.

e Contacte nelimitate: gestionati contacte nelimitate pe toate planurile.

e Marketing prin e-mail: gestionati si automatizati campaniile de marketing prin e-mail pentru a
converti mai multi clienti potentiali in clienti.

e Platforma tranzactionala: accesati unele dintre cele mai bune functii de e-mail tranzactionale,
chiar si in versiunea gratuita a Sendinblue.

e 300 de e-mailuri zilnice: trimiteti pana la 300 de e-mailuri pe zi cu planul gratuit.

e Generator de e-mailuri: creati e-mailuri vizuale folosind generatorul de drag-and-drop de la
Sendinblue.

e Automatizare de marketing: creati fluxuri de lucru automate, urmariti comportamentul
utilizatorilor pe site-ul dvs. web si declansati campanii automate pentru pana la 2.000 de
persoane din planul gratuit.

e Chat: vorbiti cu vizitatorii si clientii de pe site-ul dvs. pentru a genera clienti potentiali si a
rezolva problemele tehnice.
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Puteti vedea lista completa a functiilor Sendinblue si o comparatie a planurilor pe pagina de preturi a
companiei. Primul lucru pe care il puteti observa este cat de impresionant este planul gratuit al
companiei, oferind cateva functii surprinzator de avansate pentru a ajuta intreprinderile mici sa
declanseze acea explozie initiala de crestere.

Pentru marea suma de 0 USD/luna, obtineti un CRM de vanzari, contacte nelimitate, marketing prin e-
mail si automatizare de marketing si multe altele. Singura restrictie majora este ca sunteti limitat la a
trimite pana la 300 de e-mailuri pe zi.

Planul gratuit va ofera, de asemenea, un generator de e-mail cu drag-and-drop si sabloane pentru a
crea campanii vizuale de e-mail pentru fiecare etapa a palniei de vanzari.

Cel mai bine, aveti acces la Platforma tranzactionald Sendinblue, completa cu unele dintre cele mai
bune functii de e-mail tranzactionale disponibile oriunde. Aceasta caracteristicd inseamna ca
Sendinblue este o optiune excelenta pentru companiile mici de software si comerciantii cu amanuntul
online, desi companiile mai mari vor considera platforma prea simplista.

De asemenea, daca intentionati sa va construiti si sa va dezvoltati afacerea in statutul de afaceri mari,
veti depasi capacitatile Sendinblue, probabil chiar Thainte de a absolvi statutul de IMM - asa ca este
ceva de retinut.

Trecerea la planul Lite de 25 USD/luna va oferd testare A/B, creste limita zilnica de 300 de e-mailuri si
elimina brandingul Sendinblue din e-mailurile dvs.

Planul Premium implica o crestere mai drastica a pretului la 65 USD/lund, dar obtineti si un set mai
semnificativ de upgrade-uri de caracteristici. Aceasta include un generator de pagini de destinatie
incorporat, campanii de publicitate pe Facebook, mai multe casute de e-mail partajate, raportare
avansata, harti termice si urmarire a deschiderii si a clicurilor de e-mail — printre altele. Puteti declansa
campanii automate catre un numar nelimitat de contacte, ceea ce va deschide destul de drastic
potentialul de crestere.

Planul premium va permite, de asemenea, sa creati pana la trei conturi, astfel incat sa fiti taxat cu o
taxa fixa de 65 USD/lund, nu pe o baza de utilizator.

Cat de utilizat este sendinblue?

Sendinblue este placut de utilizat si beneficiaza de faptul ca este o platforma relativ simpla, in ciuda
faptului ca a integrat unele functii avansate in software-ul sau.

Acesta nu este un CRM cuprinzator de vanzari si marketing cu functii grele precum ActiveCampaign
sau HubSpot. Este mai mult un sistem usor, care combina multe dintre aceleasi caracteristici, dar, Tn
cele mai multe cazuri, versiuni simplificate ale acestora, care sunt mai potrivite pentru intreprinderile
mai mici.

De exemplu, automatizarea e-mailului Sendinblue este destul de simplistd in comparatie cu
ActiveCampaign, dar, pentru multe intreprinderi noi si mici, suficient de capabila fara a adauga prea
multa complexitate platformei.

Abordarea companiei de a simplifica functiile avansate are ca rezultat o platforma capabila pentru
intreprinderile mai mici, care ramane usor de navigat si utilizat.

Pericolul este ca unele dintre aceste caracteristici si instrumente ar putea sa nu aiba profunzimea pe
care v-ati dori.

Acest lucru este mai evident cu unele instrumente decat cu altele. De exemplu, creatorii de e-mailuri
si pagini de destinatie nu va ofera foarte mult control asupra personalizarii. Ambele instrumente sunt
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mai putin avansate decat echivalentele oferite de ActiveCampaign si HubSpot si semnificativ mai putin
capabile decat Mailchimp si Unbounce.

Cu toate acestea, daca puteti trdi cu limitarile generatorilor de e-mail si pagini de destinatie de la
Sendinblue, acestia sunt bani economisiti la plata instrumentelor terta parte. Ca sa nu mai vorbim de
faptul cd generatorul de e-mail al lui Sendinblue este disponibil in toate planurile sale, chiar si in
versiunea gratuita.

Folosim Sendinblue de multi ani acum (impreuna cu ActiveCampaign) si au existat probleme ocazionale
cu timpul de nefunctionare. Acest lucru pare sa se fi imbunatatit in ultimul an sau cam asa ceva, dar
am dori sa vedem un fel de sistem de notificare care sa ne avertizeze atunci cand anumite e-mailuri nu
au ajuns la contacte din cauza timpului de nefunctionare.

n prezent, nu existd nicio modalitate de a sti dac3 e-mailurile nu au reusit s3 fie trimise sau care au
fost afectate.

Ce ar putea imbundtdti sendinblue?

Sendinblue ar putea fi mai receptiv atunci cand vine vorba de asistenta pentru clienti. Daca intampinati
probleme tehnice, exista sanse mari sa fiti nevoit sa asteptati un raspuns si, chiar si atunci, primul
raspuns este adesea formulat, continand informatii pe care le puteti gasi cu usurinta in Centrul de
ajutor al site-ului.

ntr-o notd mai pozitivd, documentatia online a Sendinblue este destul de cuprinzitoare, cu o multime
de resurse pentru a ajuta noii utilizatori sa inceapa cu platforma. Totusi, acest lucru nu va va ajuta sa
rezolvati probleme tehnice grave si nu inlocuieste o echipa de asistenta pentru clienti mai receptiva.

O alta problema posibild cu care se pot confrunta intreprinderile mici este cresterea pretului de la
planul Advanced de 25 USD/lund la planul Premium de 65 USD/lund. Tn timp ce cresterea
caracteristicilor dintre cele doua planuri este suficient de semnificativa pentru a justifica pretul,
credem ca exista loc pentru un plan de 40 USD/Iuna pentru a oferi o cale de actualizare mai graduala.

Verdictul sendinblue

Sendinblue este un excelent CRM de vanzari si marketing all-in-one pentru intreprinderile mai mici,
mai ales daca aveti nevoie de functii precum automatizarea marketingului si e-mailurile tranzactionale
intr-o platforma relativ simpla.

De fapt, Sendinblue este inca cea mai buna optiune pentru e-mailurile tranzactionale, iar planul sau
gratuit este unul dintre cele mai generoase de acolo.

Acest lucru le permite intreprinderilor noi si mici sa creeze un impuls timpuriu si sa treaca peste primul
obstacol de crestere fara a-si face griji cu privire la taxele software. Prin urmare, platforma ofera o cale
de crestere accesibila, cu caracteristici excelente in planurile sale platite si preturi rezonabile in
general.

Cum implementdm un newsletter?
Dam click pe CREATE AN EMAIL CAMPAIGN

Denumim campania in ,,Participare HIBRID — Congresul CMSB 2022"” pentru a ne ajuta sa ne organizam
si sa o gasim cu usurinta

Initializdm sender-ul in ,,Colegiul Medicilor Stomatologi Bucuresti” si daca este nevoie vom pune si un
,Reply-To” la acest email catre office-ul societatii sau catre persoana care se ocupa de acest proiect
dand click pe ADVANCED OPTIONS

Selectam bazele de date tinta catre care se trimite acest newsletter
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Scriem un subiect care descrie clar continutul mail-ului si facem un preview prin care sa oferim o
imagine de ansamblu asupra campaniei ceea ce va creste semnificativ rata de deschidere

Personalizam corpul de mail cu unul din editoarele pe care ni le ofera platforma (versiunea BETA sau
cel clasic) folosind Drag & Drop

Selectam de la ADVANCED SETTINGS ,,Embed images in the email” si ,Enable mirror link”/,View in
browser”

Trimitem test catre persoana care doreste un preview al campaniei noastre pentru a verifica cu
exactitate cum se vede de pe desktop/telefon/tableta si daca corespunde cerintelor impuse de client

Dupa aprobarea acestuia se poate trimite in listele dorite fie pe loc, fie programat

Ca sa generam un raport al newsletter-ului dam click pe REPORT si selectdam ,,Download as a PDF”
Cum credm o lista?

Dam click pe ADD A NEW LIST

Denumim lista

Dam click pe IMPORT CONTACTS si selectam una din optiunile de import (Upload a file/Copy & Paste)
Confirmam datele introduse

Fiind un camp ce contine @mediamed.ro, 1i punem atributul EMAIL si confimam maparea

Selectam lista de interes

Bifam casuta ,| CONFIRM THAT MY NEW IMPORT ADHERES TO THESE CONDITIONS” si confirmam
importul

Starea campaniilor (delivered, opened, clicked s.a.m.d.)

Selectam din meniu TRANSACTIONAL, apoi LOGS unde vom caduta dupa adresa de mail a contactului si
dupa o anumita perioada de timp starile tuturor campaniilor trimise

Se poate observa ca acest utilizator are peste 400 de newslettere trimise in perioada
3 ianuarie-27 octombrie

Tn momentul in care ddm click pe una din campanii putem vedea un preview al mail-ului, ci-1 putem
retrimite destinatarului sau ca-l putem sterge

Concluzii

Acest studiu isi propune sa completeze acest gol prin investigarea relatiei dintre aplicatiile CRM ale
firmelor si exploatarea acestora cu practicile lor de management TIC si beneficiile CRM.

Investigarea si validarea celor dintai sunt valoroase, deoarece ar permite managerilor sa maximizeze
beneficile CRM prin identificarea si alocarea resurselor, timpului si eforturilor adecvate pentru
implementarea CRM.

Constatarile ofera sugestii practice utile pentru evaluarea CRM si strategiile de implementare, in timp
ce implicatiile pentru cercetarile viitoare sunt analizate.

n cadrul acestui proiect, ne-am concentrat pe instrumentele si functionalititile folosite de cineva in
asistenta in vanzari sau vanzari sau chiar Tn marketing, toti aflati in roluri orientate catre clienti care
necesita planificarea, inregistrarea si gestionarea actiunilor clientilor.
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Prin intermediul acestui proiect, am descoperit cum sa utilizam Salesforce in interfata Lightning si
Sendinblue, pentru a ramane concentrati pe actiunile necesare pentru a continua conversatiile cu
clientii.
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Abstract. Human resources management is a very important function in every organization. Without
human resources management, companies would not be able to effectively recruit and retain
employees, improve and enhance the organization, and they wouldn't be able to maintain a healthy,
accepting workplace culture and environment. This research paper investigates 2 different case
studies: ,,Practice skills with KPMG” where KPMG aims to strengthen the connection between what
students learn in college and what actually happens in the workplace, and the other ,Emerald — BT -
Bancpost merger program” which pursues the achievement of Banca Transilvania's strategic objectives
of customer and team retention, by facilitating an efficient integration of human resources.

Cuvinte cheie. Resurse umane, recrutare, selectie, KPMG, Banca Transilvania, Bancpost.

Introducere

Sunt multe lucruri care intra in conducerea unei afaceri de succes. Alaturi de o idee buna si un produs
de calitate, este necesara o echipa grozava in spatele afacerii, care sa faca operatiunea sa functioneze
fara probleme si sa se ocupe de munca de zi cu zi. O parte importanta a acelei echipe este
departamentul de resurse umane. De ce sunt importante resursele umane? Echipa de resurse umane
are grija de ceilalti angajati, lucrand pentru a crea un mediu productiv in care oamenii se simt apreciati
si motivati sa ramana Tn companie si sa dea cel mai bun randament.

Lucrarea contine analiza particularitatilor recrutarii si selectiei resurselor umane a 2 proiecte mari:

¢, Practice skills with KPMG” — KPMG Romania care are ca obiective formarea tinerilor, atragerea de
talente, cresterea simtului de apartenenta al angajatilor KPMG si intarirea brandului de angajator;

¢ Emerald — programul de fuziune BT-Bancpost” Scopul proiectului fiind de a sustine indeplinirea
obiectivelor strategice si financiare ale fuziunii dintre Banca Transilvania si Bancpost, prin facilitarea
unei gestionari eficiente a resurselor, inclusiv a resurselor umane, prin construirea unei echipe de baza
competenta si motivata, evitand pierderea de angajati-cheie.

Notiuni teoretice — achizitia de noi talente

Modelul economic actual se caracterizata prin viteza, inovare, calitate si satisfactia clientilor. Acesta
evidentiaza importanta bunurilor intangibile precum vizibilitatea brandului, inovarea si, in mod special,
capitalul uman. Este foarte important ca organizatia sa dispuna de angajati loiali, inteligenti, inovatori
si motivati care sa urmareasca prin activitatea lor cresterea gradului de multumire al clientilor. Astfel,
scopul strategic al resurselor umane este de a gasi oamenii ce vor oferi performanta optima si care vor
contribui la misiunea si telurile companiei.
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Studiind raportul de munca fizica si munca intelectuala, observam c3, in prezent, este mult mai multa
nevoie de angajati care sa poata genera si manipula informatie, decdt de angajati care sa efectueze
munca fizica.

Prin urmare, majoritatea angajatorilor de astazi cauta studenti, nivelul lor de pregatire academica fiind
o dovada a capacitatii lor de a intreprinde munca intelectuala. Totusi, problema actuala a studentilor
din Romania este ca acestia sunt pregatiti doar pe parte teoretica si dupa finalizarea studiilor le este
greu sa se adapteze mediului de lucru. Pe langa asta, mare parte din ei prefera sa emigreze in alte tari
pentru a lucra acolo.

Asadar, provocarea angajatorilor de astazi consta in determinarea studentilor de a ramane in tarj,
pregdtirea acestora pentru mediul real de business si starnirea in acestia a unui sentiment de
apartenenta la cultura organizatiei si alinierea acestora cu misiunea si valorile acesteia. Pentru a reusi
acest lucru, fiecare companie vine cu diferite solutii.

Studiu de caz 1: proiectul ,Practice skills with KPMG” al KPMG Romania

KPMG Romania considerd ca pentru a atrage tineri cu potential si foarte bine pregatiti este nevoie sa
ofere solutii creative care sa ii diferentieze de competitori. Acestia au luat in calcul o serie de factori.
Printre factorii externi se enumara:

e nevoia tinerilor de a intelege ce presupune un loc de munca si cum sa isi aleaga un
domeniu si un angajator potrivit;

* emigrarea masiva;

¢ lipsa unei pregatiri suficient de adaptata la mediul de business a studentilor;

¢ mediul extrem de competitiv.

lar ca factori interni regasim:

e nevoia de crestere a vizibilitatii brandului de angajator in randul tinerilor;
¢ nevoia de schimbare a perceptiei cu privire la postul de auditor financiar;
* nevoia de dezvoltare a comeptentelor relevante pentru KPMG;

* nevoia atragerii unor candidati de calitate;

* nevoia de intdrire a relatiilor cu universitatile din Romania;

¢ nevoia de diferentiere in randul comeptitorilor.

in urma acestei analize, KPMG a elaborat proiectul ,Practice skills with KPMG” care are ca scop
principal intdrirea legaturii intre ceea ce Tnvata studentii la facultate si ceea ce se iIntdmpla in realitate
la locul de munca. Astfel, studentii nu doar ca inteleg cum sa isi aleaga o cariera, dar primesc si
alternative inca din anii de studentie, pentru a fi motivati sa ramana in tara dupa finalizarea studiilor.

Obiectivele specifice ale proiectului sunt direct aliniate la obiectivele de afaceri ale KPMG si se impart
in doua categorii: obiective strategice de HR si obiective strategice de business. Printre obeictivele
strategice de HR se enumara formarea tinerilor, atragerea de talente, cresterea simtului de
apartenenta al angajatilor KPMG si intarirea brandului de angajator. Totodata, obiectivele strategice
de business amintesc asigurarea continuitatii leadership-ului, recrutarea de oameni cu potential
pentru Tmbunatatirea performantei firmei si diferentierea in piata prin acest proiect.

Pentru promovarea acestui proiect s-a recurs la afisarea pe site-ul ASE, pe retelele sociale, in grupuri
de discutii din cadrul facultatilor, Tn newsletter-uri interne si pe mail, in reteaua KPMG.

Proiectul a fost implementat in perioada decembrie 2018 — octombrie 2019 in etape. Pana in februarie
2019 a avut loc etapa de promovare, inscrieri si semnare a conventiilor de practici. in perioada martie
2019 — mai 2019 a avut loc implementarea practica a celor doua grupe in care au fost impartiti
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studentii. Tn acest interval de timp, studentii au avut parte atat de ore de practicd alaturi de tutori, cat
si de workshop-uri menite sa le dezvolte abilitatile de tip soft. La finalul lunii mai, practicantii au fost
evaluati, au primit adeverinte de practica, au oferit feedback si au fost invitati sa aplice la programul
de internship al KPMG. Proiectul a luat sfarsit la 1 octombrie 2019, odata cu inceperea contractelor de
munca.

Data fiind nevoia foarte mare de recrutare a KPMG, a fost usor de obtinut implicarea tuturor
angajatilor, inclusiv a celor din top management. Acestia au indeplinit roluri de profesori, tutori si
mentori, s-au implicat in procesul de onboarding si s-au implicat in promovare.

n cadrul proiectului s-a utilizat o serie de instrumente HR printre care se regdsesc: CV screening-ul,
testarea motivatiei, testele de tip ,in-tray”, centrul de evaluare, studii de caz, interviuri de grup,
interviuri individuale, workshop-uri, shadowing, teambuilding, mentorat si feedback.

Pentru acest proiect s-au alocat urmatoare resurse:

e personal alocat: 1 manager de proiect, 1 administrator FTE, 1 specialist in comunicare,
19 traineri, 25 de mentori, 4 colaboratori externi;

e parteneri externi: Academia de Studii Economice din Bucuresti si ACCA (Association of
Chartered Certified Accountants);

e tehnologii si sisteme: Facebook, Instagram, Linkedln, MSOffice, Internet, PXT,
platforme interne;

e bugetul alocat: 29.600 euro, alocat catre logistica, promovare, transport, protocol,
cadouri, teste PXT si timp FTE.

Tn urma rezultatelor obtinute si a feedback-ului primit, KPMG a decis s3 extind3 programul in anul
urmator, cuprinzand si studenti ale Universitatii Bucuresti si ale Universitatii Politehnice.

Una dintre dificultatile intdmpinate in cadrul proiectului a fost alinierea orarelor celor 110 studenti,
pentru a nu suprapune aceasta activitate peste cursurile urmate de acestia la facultate. Depasirea a
acestei dificultati s-a reusit prin crearea unor orare de practica alternative care sa atinga nevoile tuuror.
O alta dificultate intampinata a tinut de logisticad. Organizatorii au gasit complicata alocarea unui spatiu
destul de mare pentru 55 de studenti. De asemenea, au gasit procesul de completare a conventiilor de
practica, a adeverintelor si a rapoartelor de practica a fi foarte laborios.

Indicatorii de performanta arata ca proiectul a fost un succes:

e 100% prezenta in program;

e 98% dintre stagiari au considerat programul util;

e 30% dintre participanti au devenit la 1 octombrie angajati KPMG;

e 0% fluctuatie in randul fostilor stagiari, comparativ cu 10% fluctuatie in randul
angajatilor veniti direct din piata.

Carezultate ale acestui proiect s-au remarcat performanta inregistrata de practicanti, nivelul mai mare
de motivare Tn randul angajatilor care au fost desemnati mentori ai studentilor si cresterea vizibilitatii
in mediul unviersitar a brandului de angajator.

Tn urma proiectului, KPMG a invitat cd brandul de angajator creste cu atat mai usor cu cat ajungi mai
devreme la studenti, ca nu trebuie subestimata capacitatea de intelegere a studentilor de anul 2 si ca
pentru un astfel de proiect este nevoie de o resursa dedicata care sa se ocupe numai de logistica
acestuia.
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Notiuni teoretice — retentia si integrarea angajatilor veniti in urma unei fuziuni

Recrutarea si selectia angajatilor poate aparea si in urma unei fuziuni cu o alta companie. Pentru ca
fuziunea sa aiba succes este nevoie de un sistem de integrare din mers deoarece operatiunile trebuie
sa continue, Tn timp ce compania se confrunta cu un numar prea mare de angajati pe anumite posturi
care trebuie redistribuiti pentru a completa posturile vacante.

n acest caz este foarte importants gestionarea eficientd a resurselor umane. Pentru functionarea in
conditii optime a noii echipe trebuie pastrati angajatii cheie si cu potential din ambele organizatii, iar
n acelasi timp echipa trebuie sa fie formata din oameni motivati, competenti si care sa se alinieze cu
misiunea si valorile organizatiei rezultate in urma fuziunii. De altfel, angajatii care vor migra pe alte
posturi in urma formarii noii echipe trebuie instruiti si ajutati pentru a se adapta cat mai repede noului
post.

Pentru o gestionare corecta a resurselor umane este foarte important sa existe un dialog permanent
si transparent cu angajatii. Feedback-ul acestora trebuie abordat cu respect si intelegere.

Studiu de caz 2: proiectul ,,Emerald — programul de fuziune BT-Bancpost” al Bancii Transilvania

Proiectul de fuziune Bancpost — Banca Transilvania a urmarit atingerea obiectivelor strategice ale
Bancii Transilvania de retentie a clientilor si a echipei, prin facilitarea unei integrari eficiente a
resurselor umane. S-a dorit valorizarea punctelor forte ale celor doua echipe, gasirea de sinergii si
optimizarea lor, precum si formarea unei echipe motivate care sa construiasca o banca puternica.
Proiectul a avut printre obiective retentia dupa fuziune a unor angajati Bancpost si recompensarea
decenta si comunicarea transparenta cu ceilalti. Ca urmare a proiectului de fuziune, peste 46% dintre
posturile vacante din BT au fost ocupate cu angajati din Bancpost, iar programul de , exit voluntar” a
fost implementat cu succes. 546 de angajati ai Bancpost si-au continuat cariera in Banca Transilvania.

Banca Transilvania si-a asumat inh urma cu 4-5 ani un rol in demersul de consolidare a sistmului bancar
local, urmarind Tn cadrul strategiei de dezvoltare pe termen mediu, pe langa traditionald crestere
organica, cresterea prin achizitii si fuziuni cu alte institutii bancare prezente pe piata romaneasca.
Prima tranzactie de anvergura a fost achizitionarea, in 2015, a bancii Volksbank Romania, integrarea
acestei banci in Banca Transilvania fiind finalizata in cursul aceluiasi an.

Ulterior, BT a continuat sa creasca organic, pastrandu-si si interesul pentru identificarea potentialelor
oportunitdti de achizitii. In luna aprilie 2018, Banca Transilvania a semnat tranzactia de achizitie a
Bancpost, ERB Retail Services si ERB Leasing, devenind astfel actionar majoritar al acestora.

Ca urmare a absorbtiei Bancpost, Banca Transilvania a dorit sa-si consolideze pozitia pe piata serviciilor
financiar-bancare ca institutie financiara solida, capabila sa faca fata atat perioadelor de crestere, cat
si perioadelor de declin din economia romaneasca, cu focus pe activitatea de creditare si alte activitati
de servicii financiare adiacente.

Proiectul de achizitie si integrare a Bancpost a urmarit generarea de sinergii, Tn principal, prin:

e Optimizarea retelei de sucursale, a infrastructurii si a operatiunilor centrale;

e Optimizarea resurselor de finantare;

¢ Diversificarea ofertei catre clienti, prin introducerea de noi produse si servicii si
ajustarea celor existente;

e Retentia fiecarui client existent printr-o oferta imbunatatita de produse, de distributie
si de capacitati financiare ale grupului combinat.
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Proiectul a fost structurat prin gestionare a aproximativ 30 de sub-proiecte integrate. Partea de resurse
umane a fost clasificata intre cele 5 proiecte cu impact critic pentru indeplinirea cu succes a
obiectivelor fuziunii.

Scopul proiectului a fost de a sustine indeplinirea obiectivelor strategice si financiare ale fuziunii dintre
Banca Transilvania si Bancpost, prin facilitarea unei gestionari eficiente a resurselor, inclusiv a
resurselor umane, prin construirea unei echipe de baza competenta si motivata, evitand pierderea de
angajati-cheie si cu potential din ambele organizatii si prin implementarea unor politici, proceduri si
structuri de HR adecvate functionarii optime a noii entitati.

Integrarea HR este de importanta criticd pentru Banca Transilvania pentru securizarea talentelor
identificate Tn echipa Bancpost si integrarea acestora in structurile viitoare ale Bancii Transilvania, cat
si pentru mentinerea reurselor critice pentru functionarea continud, optima pana la fuziune.

Obiective specifice pentru proiectul de resurse umane:

e Asigurarea continuitatii activitatii Bancpost pana la fuziune;

e Retentia pana la finalul anului 2018 a angajatilor Bancpost considerati critici pentru
derularea cu succes a activitatilor necesare pentru fuziune, in cadrul tuturor
departamentelor implicate.

Perioada de implementare: aprilie — decembrie 2018

Etapele implementarii

Din perspectiva fluxului de activitati de resurse umane in cadrul proiectului, au existat cateva elemente
majore:

1. Retentia angajatilor cu rol critic pentru pregatirea integrarii si pentru asigurarea
continuitatii in Banca Transilvania — aceasta etapa a fost realizata in perioada aprilie-iunie

2018 si a constat Tn identificarea angajatilor cu competente tehnice si cu potential, critice

pentru pregatirea fuziunii, incheierea de acorduri individuale de retentie pana la finalul

anului 2018 si comunicarea intentiei de continuare a carierei profesionale in Banca

Transilvania;

2. Implementarea si derularea programului de ,exit voluntar” oferit tuturor celor aproape

2.000 de angajati din Bancpost, in doua etape:

e Un prim pas, in contextul inchiderii unui val initial de 30 de unitati dintr-un total de
147, incetarea contractelor de munca ale celor 180 de angajati aferenti a fost realizata
la 16 iulie 2018;

e Toti ceilalti angajati Bancpost au avut optiunea de a alege exitul voluntare, cu
Tncetarea contractului de munca la data de 31 decembrie 2018;

e Un total de 22 unitati teritoriale Bancpost au fost pastrate in reteaua Bancii
Transilvania Tncepand cu 1 ianuarie 2019 si 546 de angajati din Bancpost si-au
continuat cariera la Banca Transilvania. S-a facut o analiza a unitatilor Bancpost cu cele
mai bune rezultate si a celor aflate in zone in care prezenta unitatilor BT era
insuficientd, raportat la potentialul economic.

3. Programul de induction si integrarea angajatilor transferati in Banca Transilvania. in cadrul

Academiei BT (divizia de training a Bancii Transilvania), au fost concepute si livrate o serie

de cursuri care au avut rolul de a pregéti colegii sd se integreze in organizatie. in plus, s-a

asigurat si transferul de cunostinte si competente tehnice, fie prin cursuri, la sala”, fie prin

pregatire la locul nou de munca;
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4. Efectuarea formalitatilor administrative legate de contractele individuale de munca ale
tuturor angajatilor din Bancpost, la finalul proiectului de fuziune.

Comunicarea proiectului

Comunicarea s-a realizat prin canalele de comunicare interne, platforma Intranet, mesaje de informare
cu privire la progresul activitatilor din proiect din partea Presedintelui Consiliului de Administratie, a
CEO-ului Bancii Transilvania si a CEO-ului Bancpost.

Comunicarea in diversele stadii ale proiectului a fost efectuata concomitent in Banca Transilvania si
Bancpost.

O atentie deosebita a fost acordata comunicarii eficiente catre reteaua BT si reteaua Bancpost, astfel
incat gestionarea relatiei cu clientii sa se desfasoare optim pe parcursul intregului proces. Pe tot
parcursul proiectului, angajatii ambelor banci au fost informati despre calendarul si programul n
desfasurare, despre actiunile care s-au intreprins in ambele banci, etapele proiectului etc. Au existat
mai multe etape de negociere si informare a Sindicatului din Bancpost, cat si a Reprezentantilor
salariatilor din Banca Transilvania.

Comunicarea cu clientii Bancpost s-a desfasurat pe multiple canale: scrisori, sms-uri, Social Media,
notificari prin aplicatia de Internet Banking, in unitatile Bancpost.

Instrumente HR utilizate

o Instrumente de feedback incrucisat;

o Centre de evuluare ,real-life” (de exemplu, in cadrul sub-proiectului de conversie a
creditelor acordate in CHF, cand echipe mixte Bancpost - Banca Transilvania au lucrat
impreuna);

o Platforme digitale dezvoltate intern (de exemplu, platforma de gestionare a
programului de ,exit voluntar”; platforma de onboarding si de training).

Resurse alocate
Echipa interna de proiect a fost formata din:

e ,Ambasadori” de resurse umane din Banca Transilvania, detasati in Bancpost (4
ambasadori in primele 5 luni, 3 ambasadori in ultimele 4 luni).

¢ Undirector adjunct HR din BT, doi sefi de serviciu HR, un manager proiect HR. Au fost
selectati atat in functie de experienta, cat si in functie de performante si de interesul
direct exprimat, de a se implica n proiect.

e 20 de specialisti HR din Banca Transilvania si Bancpost, in diverse roluri: recrutare,
administrativ, payroll, training, compensatii si beneficii etc.

Sustenabilitatea proiectului

Fuziunea dintre Banca Transilvania si Bancpost a fost incheiata cu succes la 31 decembrie 2018, iar
pentru asigurarea sustenabilitatii rezultatelor au fost stabilite actiuni si obiective care sunt
monitorizate de echipa de proiect pana la finalul anului 2019:

e Training si coaching in cadrul echipelor cu angajati proveniti din ambele organizatii;
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e Monitorizarea rulajului de personal in cazul angajatilor preluati din Bancpost in
primele 12 luni dupa fuziune, cu obiectvul de retentie a minim 70% dintre acestia;

¢ Monitorizarea performantei echipelor mixte rezultate Tn urma fuziunii;

e Monitorizarea performantei structurilor sau departamentelor nou formate in urma
fuziunii;

e Analiza specifica a rezultatelor relevante extrase din studiul bi-anual BT EEI (BT
Employee Experience Index, care include si masurarea eNPS — employer Net
Promoting Score).

Dificultati intampinate

¢ Din perspectiva resurselor umane, una dintre provocari a fost timpul scurt avut la
dispozitie pentru identificarea si securizarea ,talentelor-cheie”, element critic in
asigurarea continuitatii afacerii atat inainte de fuziune, cat si post-migrare;

e Un alt element de dificultate: distanta geografica intre sediile centrale ale celor doua
banci, una fiind situata la Cluj, cealalta la Bucuresti;

¢ Una dintre cele mai mari provocari se refera la diferenta de cultura organizationala.
Chiar daca seamana, ele nu sunt identice si e nevoie de focus, efort si timp pentru
identificarea similitudinilor si diferentelor — si rezolvarea cu profesionalism si respect
a acestora.

Factorii diferentiatori

e Comparativ cu alte proiecte similare desfasurate in piata bancara romaneasca, intregul
proiect s-a desfasurat intr-un timp foarte scurt: 9 luni, in perioada aprilie — decembrie
2018;

e Anvergura proiectului a fost semnificativa, fiind vorba despre doua organizatii mari,
una cu peste 7.800 angajati si a doua cu circa 2.000 de angajati;

o Indicatorii de performanta si rezultatele arata succesul acestei campanii:

e Procentajul de litigii finalizate in defavoarea bancii (Bancpost, respectiv Banca
Transilvania), in legaturd cu reorganizarea: sub 15% din total angajati; realizat: un
singur litigiu inregistrat.

e Ocuparea a minim 40% din posturile vacante din Banca Transilvania cu colegi din
Bancpost, realizat 46%;

e Aproximativ 46% dintre posturile vacante in BT au fost ocupate cu angajati din
Bancpost: 546 de angajati din Bancpost si-au continuat cariera la Banca Transilvania;

e Programul de ,exit-voluntar” a fost implementat cu succes: s-a inregistrat un singur
litigiu cu un angajat in urma procesului de fuziune, aflat inca pe rolul primei instante.

La finalul anului 2018, Grupul Financiar Banca Transilvania avea active total de 77,9 miliarde lei (in
crestere cu 30,3% fata de finalul anului 2018), din care 74,1 miliarde de lei BT individual (in crestere cu
25% fata de finalul anului 2018, inclusiv prin activele preluate prin achizitia Bancpost), creditele nete
reprezentand 47,2% din activele Grupului Financiar Banca Transilvania.

Grupul financiar gestioneaza in Romania si Republica Moldova credite de 36,8 mld. lei, cu 25,6% mai
mult decét la 31 decembrie 2017, din care 36,4 mld. lei sunt acordate prin Banca Transilvania.

n ceea ce priveste solvabilitatea bancii, aceasta se situa la un nivel confortabil de 19,56% la sfarsitul
anului 2018.
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Concluzii

KPMG Romania a reusit prin proiectul sau ,Practice skills with KPMG” sa-si intareasca vizibilitatea in
mediul universitar ca brand de angajator prin pregatirea studentilor din timp ca angajati, astfel
imbunatatind performanta firmei si a motivatiei angajatilor.

Banca Transilvania a realizat fuziunea cu Bancpost prin utilizarea unei strategii optime de comunicare,
executata impecabil, implicdnd in proiect angajati profesionisti, competenti si ambitiosi, din ambele
organizatii, avand o comunicare si colaborare cu respect si intelegere.

Acestia au avut parte si de implicarea timpurie a Reprezentatilor salariatilor sau ai Sindicatului, pentru
gasirea de solutii optime, plus parteneriat cu firme de consultanta si avocatura cu experienta vasta in
proiecte similare.
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